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CONVENCOES TIPOGRAFICAS

As seguintes convencdes tipograficas podem afetar a
compreensdo do texto, devendo ser percebidas da seguinte

forma:

‘Aspas simples’ sdo usadas em transcrigdes,
realces ou uma citacéo dentro de uma citacéo.
“Aspas duplas” marcam o inicio ¢ o fim de uma
citagdo que ndo exceda cinco linhas inteiras;
citacOes de texto em notas de rodapé; expressdes
vernaculares usadas apenas em um ambiente
profissional especifico; termos relativos, como
giria, apelidos ou um significado irdnico; ou
defini¢cdes conceituais de termos.

Italico destaca titulos de livros, periddicos, pecas
de teatro, filmes, dperas, mdsica, pinturas e
esculturas. Nomes de espécies cientificas,
palavras, expressdes e frases em outros idiomas
(incluindo latim) citados no texto a ser enfatizado
também podem estar em italico.

Negrito realca os nomes dos capitulos, secdes e
subsecdes, e letras ou palavras quando o uso de
qualquer um dos métodos mencionados acima nédo
for possivel.

Sublinhado indica os nomes das subseges.

Em conformidade com a norma ABNT NBR 6024, a
numeracdo progressiva é utilizada para os trechos do nivel
um (se¢des primérias, ou capitulos) ao nivel cinco (ex .

1.1.1.1.1).
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1 Preltudio

Em 2010, o Brasil parecia querer alinhar-se a seus
pares em seguranca cibernética. Ap6s a publicacdo de
Cyberwar! e na esteira das primeiras revelagdes do Stuxnet, 0
Exército Brasileiro criou o nicleo de seu Centro de Defesa
Cibernética, enquanto o Departamento de Seguranca da
Informacdo e Comunicacbes do Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI), criado ja em
2006, publicou o Livro Verde da Seguranca Cibernética?.

Porém, foi apenas dez anos depois, em fevereiro de
2020, que o Brasil publicou sua primeira estratégia nacional
para o ciberespaco, batizada de e-Ciber®. Foi o pentltimo pais
a fazé-lo entre as 15 maiores economias do mundo: Estados
Unidos, China, Japdo, Alemanha, India, Reino Unido,
Franca, Italia, Brasil, Canadd, Rdssia, Coreia do Sul,
Espanha, Australia e México®.

Este livro analisa as cibercapacidades do Brasil, o
potencial impacto da e-Ciber sobre elas, e seu potencial
desenvolvimento com vistas a elevacdo de nossas
capacidades de ciberdefesa e ciberseguranca. Lanca, portanto,
“um olhar brasileiro” sobre esses temas tdo atuais e cada vez
mais relevantes.

O livro resultou de extensa pesquisa realizada a partir
de 2015. Foi escrito com um enfoque didatico, traduzindo
conceitos de ciberdefesa e ciberseguranca para “ndo-
iniciados” e oferecendo uma viséo estratégica sobre elas. Para
tanto, reorganiza, atualiza e complementa informacGes e

! Clarke e Knake, Cyber war: The next threat to national security and
what to do about it.

2 Mandarino e Canongia, Livro Verde Seguranca Cibernética no Brasil.
3 Brasil-GSI, “Estratégia Nacional de Seguranga Cibernética (e-Ciber)”.
4 IMF, “World Econ. Outlook Database”.
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analises desenvolvidas no Doutorado em Ciéncias Militares
no Instituto Meira Mattos, da Escola de Comando e Estado-
Maior do Exército (ECEME) e no King’s College London
(Reino Unido) e no Mestrado em Estudos de Guerra no
mesmo King’s College, bem como em cerca de uma dezena
de artigos publicados em revistas académicas ou
especializadas, e outras tantas participacfes em congressos e
seminarios.

1.1 Sobre a Terminologia Adotada

Diversos termos usados neste livro tém semantica
prépria, devendo ser entendidos em seu significado
especifico.

1.1.1 “Ciber”’coisas

Adota-se neste livro o adjetivo “cibernética”, em suas
flexdes de género e nimero — cibernética(s) ou cibernético(s)
— substituido pelo prefixo ciber associado ao substantivo ao
qual se refere, em conformidade com as regras do Novo
Acordo Ortografico da Lingua Portuguesa. Este padréo,
também utilizado pelo Secretario Geral da ONU Antonio
Guterres, é adotado em Portugal e nos documentos em lingua
portuguesa emitidos pela Unido Europeia, gerando termos
como: ciberespaco, cibercrime, ciberseguranca, ciberdefesa,
ciberdissuasdo, ciber-higiene e ciber-resiliéncia, dentre
outros®.

1.1.2 Coacéo ou Coergao?

Embora em lingua portuguesa as palavras ‘coer¢do’ e
‘coacdo’ sejam usualmente consideradas sindnimas, seus
significados exatos denotam situagOes distintas: coergéo

5 Comissio Europeia, “Resiliéncia, dissuasio e defesa: reforcar a
ciberseguranga na UE - Comunicacdo Conjunta ao Parlamento Europeu e
ao Conselho”; Parlamento Europeu, “RELATORIO sobre ciberdefesa
(2018/2004(INI)) - A8-0189/2018”.
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representa “a forca exercida pelo Estado para fazer valer o
direito”, o uso legal da for¢a por autoridades para impor leis e
obrigar ao seu cumprimento; coacdo representa 0 uso de
“violéncia fisica ou moral imposta a alguém para que faca,
deixe de fazer ou permita que se faga alguma coisa”, levando-
a a agir contra sua vontade ou impedi-la de agir conforme seu
interesse®,

Outrossim, o termo coagdo é mais adequado para
traduzir o conceito proposto na Coercion Theory de Thomas
Schelling’.

1.1.3 Dissuasao x Deterréncia

Em lingua portuguesa nédo existe um termo especifico
para diferenciar os termos em lingua inglesa dissuasion e
deterrence, sendo comumente utilizada a palavra dissuasdo
em ambos 0s casos. Dada a relevancia da diferenciagéo dos
dois conceitos para o escopo deste trabalho, tomamos
emprestado o neologismo deterréncia usado na Estratégia
Nacional de Defesa (END) para deterrence, enquanto usamos
0 classico termo dissuasdo para o sentido de dissuasion.
Observa-se, no entanto, que a END considera deterréncia e
dissuasdo como sindnimos®, do que divergimos frontalmente,
pelas razdes expostas no Capitulo 4.

Em funcdo da opcdo pelo uso do termo deterréncia,
foi preciso adaptarmos outros termos derivados:

e Deterrente: aquele ou aquilo que exerce

deterréncia;
e Deterrido: aquele que é objeto da deterréncia;

6 Houaiss e Villar, Dicionario Houaiss da Lingua Portuguesa.
7 Schelling, Arms and influence: With a new preface and Afterword.

8 Brasil-MD, “Politica Nacional de Defesa e Estratégia Nacional de
Defesa”, 76.
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e Deterrer: verbo que indica a acdo de exercer a
deterréncia. Nao cabe o uso do verbo “deter”, que
possui significado diverso.

1.2 Introducdo, Contexto e Motivacgdo

“Ferramentas de software” ha muito sdo utilizadas
para espionagem, sabotagem, crime ou ativismo,
patrocinados ou ndo por estados. Entre muitos exemplos, 0
caso Snowden, em particular, revelou uma grande operacéo
de espionagem estatal. Envolvia espionagem politica,
relacionada as comunicacdes pessoais da Chanceler da
Alemanha, dos Presidentes de Brasil e México, de alguns de
seus ministros, além de milhares de outras pessoas®. Fora do
ambito politico, Snowden também denunciou a espionagem
sistematica da Petrobras, a estatal brasileira de petroleo que
havia anunciado a descoberta de gigantescas reservas de
petréleo em aguas jurisdicionais brasileiras alguns anos antes.
Ficou bem claro que os norte-americanos realizaram
operacdes de espionagem politica e econdmica tendo o Brasil
com um de seus alvos.

Antes do Caso Snowden, houve um caso
notavelmente diferente, denominado Stuxnet, consistindo no
uso de um malware que sabotou a centrifugas nucleares
iranianas, alegadamente atrasando o0 programa nuclear
daquele pais e forcando-o a aceitar a fiscalizacdo desse
programa pela Agéncia Internacional de Energia Atomica
(AIEA). Embora ndo visasse atacar o Brasil em particular, o
malware Stuxnet também infectou infraestruturas criticas
brasileiras que utilizavam sistemas de controle industrial
fornecidos pela empresa alema Siemens'. Fosse o Brasil o

® Greenwald, No place to hide: Edward Snowden, the NSA and the
surveillance state.

10 Falliere, Murchu, e Chien, “W32.Stuxnet Dossier”.
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alvo pretendido, sem ddvida o pais teria sofrido efeitos
nocivos e potencialmente catastroficos.

Num cenario de guerra ainda em desenvolvimento,
desde 2014 a Rdussia faz da Ucrania um laboratério de
ciberconflitos, que se intensificaram com a recente invasédo da
segunda pela primeiral?,

Nesse contexto geopolitico absolutamente atual, e
considerando o0 desejo e a necessidade de insergédo
internacional do Brasil, um “olhar brasileiro” sobre o
ciberpoder dos estados-nagdo e sua utilizagdo como
instrumento de coagcdo no cenario internacional torna-se
relevante para o entendimento de como esse ciberpoder pode
afetar a soberania nacional. De fato, os casos recentes de
ciberofensas tornados publicos demonstram que o Brasil
precisa estar preparado para evitar se tornar uma presa facil
para nagOes interessadas no uso desses instrumentos.

1.3 O Cerne do Problema

O ndcleo do livro consiste em uma avaliacdo das
cibercapacidades brasileiras atuais, na avaliacdo do potencial
de melhoria dessas capacidades a luz das atuais politicas
publicas (como a e-Ciber) e demonstrar que o “Poder de
Software” (Software Power) pode ser uma alternativa para
nacdes com cultura institucional e tradicdo (ou personalidade)
ndo-agressiva no sentido de desenvolverem suas capacidades
e se inserirem no crescente mercado internacional de
produtos e servigos de ciberdefesa e ciberseguranca.

As fontes utilizadas para a elaboragdo do livro foram
exclusivamente fontes abertas: documentos oficiais de varias
nacbes e agéncias multilaterais, livros, relatorios, artigos
académicos e de noticias, videos, palestras e notas de
conferéncias, em particular da Escola Superior de Guerra
(ESG), do King’s College London e da Escola de Comando e

11 Malagutti, “Ciberofensas e a Crise da Ucrania”.
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Estado-Maior do Exército (ECEME), aulas de mestrado e
doutorado, seminarios e debates, bem como de congressos e
workshops no Brasil e no exterior. Além disso, visitas
técnicas e conversas com o pessoal do Comando de Defesa
Cibernética (ComDCiber) do Brasil forneceram valiosas
informagdes néo sigilosas.

1.4 Estruturado Livro

O livro se dedica a analisar a realidade da ciberdefesa
e ciberseguranca no contexto brasileiro. O Capitulo 2
apresenta uma andlise das atuais “Cibercapacidades
Brasileiras”. Seguindo, o Capitulo 3, “Quando 1+1 Nao Sao
2”, analisa o impacto da cultura estratégica brasileira na
formulacdo da e-Ciber, a Estratégia Brasileira de Seguranca
Cibernética, e a ndo inclusdo, nela, da ciberdefesa,
surpreendentemente deixada para uma outra estratégia futura.
Oferecendo uma perspectiva positiva, o Capitulo 4 analisa “A
Oportunidade Estratégica” que se apresenta, mostrando que 0
Brasil, ao invés de andar a reboque dos paises mais
avancados, pode se beneficiar da demanda mundial de
produtos e servicos de ciberdefesa e ciberseguranca. A
seguir, parafraseando um icone da cultura politica brasileira,
o lendario Odorico Paraguagu 2, busca-se sair da mera
apresentacdo da problematica, para a proposicdo de uma
“solucionatica”. Assim, o Capitulo 5 propde medidas
relativamente simples e de baixo custo que o pais pode
adotar, “Elevando o Software Power Brasileiro” e abrindo
espaco para ndao apenas melhorar suas defesas, mas também
explorar a oportunidade estratégica que se apresenta.

12 prefeito da imaginaria cidade de Sucupira, personagem criado pelo
dramaturgo e novelista Dias Gomes Odorico, na pe¢a O Bem-Amado ou
Os Mistérios do Amor e da Morte, de 1962, e adaptada pelo préprio autor
como telenovela exibida de 24 de janeiro a 9 de outubro de 1973, sob a
direcdo de Régis Cardoso.
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Por fim, a guisa de “Conclusdo”, o Capitulo 6 faz um
apanhado dos temas abordados nos capitulos anteriores,
consolidando as ideias apresentadas, as conclusbes do
trabalho, apontando seus pontos fortes e fracos, e possiveis
desenvolvimentos futuros.
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2 Cibercapacidades Brasileiras

Este capitulo analisa a necessidade de atualizacdo do
Comando Brasileiro de Defesa Cibernética (ComDCiber) para
atender as necessidades do pais, considerando aspectos como
a insercdo do 6rgdo na estrutura organizacional do Ministério
da Defesa do Brasil, sua misséo e estrutura, alem de fatores
relacionados ao dimensionamento, aquisicdo e retencdo de
pessoal, seja militar ou civil.

2.1 Introducéo

Entre a criacdo do Centro de Defesa Cibernética do
Exército (CDCiber) em 2010 e o lancamento do e-Ciber em
2020, os “pares” do Brasil se moveram mais rapido, alocando
recursos significativos para suas estruturas de ciberdefesa.

Em 2014, quatro anos ap6s a criacdo do Comando
Norte-Americano de Ciberdefesa (USCyberCom), os EUA
anunciaram a intencdo de, até 2018, criar uma Cyber Mission
Force (CMF), a ser constituida por 133 Cyber Mission Teams
(CMTys), distribuidas entre as diferentes forcas singulares do
pais e constituido por um total de 6.200 profissionais,
operacionalmente preparados para realizar operacdes
cibernéticas militares ofensivas e defensivasl. Em agosto de
2017, o USCyberCom recebeu o status de Full Combatant
Command. Assim, tornou-se independente do USStratCom
(Comando Estratégico dos EUA). Portanto, mais capaz de
administrar seu orcamento?.

O Reino Unido, por sua vez, anunciou em 2015 a
recriacdo do 77° Batalhdo, com 1.500 integrantes, para

1 US-ArmyCyber, “DOD FACT SHEET: Cyber Mission Force > U.S.
Army Cyber Command > Fact Sheets.”

2 Marks, “At 7 Years Old, CYBERCOM Becomes a Full Combatant
Command - Defense One.”
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combater a guerra de informagao, com foco nas redes sociais®.
Em 2016, no lancamento de sua Estratégia de Ciberseguranca
2016-2021, anunciou investimentos de 1,9 bilhdo de libras
esterlinas (GBP), equivalente 13,5 bilhdes de reais (BRL), em
ciberseguranca do Reino Unido nos proximos dez anos*. O
valor corresponde a uma média de BRL 1,35 bilhfes anuais.
Em 2017, foi anunciada a Forca Cibernética Nacional
(National Cyber Force), de carater eminentemente ofensivo,
vinculada ao Ministério da Defesa e ao GCHQ (agéncia
britdnica de inteligéncia de sinais, ou SIGINT), com efetivo
inicial de 500 profissionais das Forcas Armadas, GCHQ e
terceiros, que deverd ser expandido para mais de 2.000
profissionais em trés anos, ao custo de GBP 250 milh6es (BRL
1,78 bilho)°.

Ja a Austrélia, em agosto de 2020, publicou uma nova
versdo de sua Estratégia de Ciberseguranca®. O documento
prevé investimentos do governo australiano de 1,67 bilhdo de
dolares australianos (AUD), ou BRL 6,5 bilhdes, ao longo de
dez anos’. Ressalta ainda que sua precursora, a ciberestratégia
de 2016, promoveu um investimento de AUD 230 milhdes
(cerca de BRL 900 milhdes) em seus quatro anos de vigéncia®.
Além disso, o investimento médio do governo australiano foi
de BRL 225 milhdes por ano entre 2016-2020 e deve subir para
BRL 650 milhdes entre 2020-2024. O investimento seria
justificado com base em estimativas de que incidentes

3 Paganini, “The British Army Creates the 77th Battalion.”
4 United Kingdom, “Cyber Security Strategy.”

5 Haynes, “Britain to Create 2,000-Strong Cyber Force to Tackle Russia
Threat | UK News | Sky News”; Sabbagh, “UK to Launch Specialist Cyber
Force Able to Target Terror Groups.”

® Australia, “Australia’s Cyber Security Strategy 2020.”
7 Australia.
8 Australia.
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cibernéticos podem causar perdas de até AUD 29 bilhdes, ou
1,9% do PIB do pais, anualmente®.

A e-Ciber brasileira ndo faz mencao aos valores dos
investimentos. Um relatério do Senado Federal apontou que o
orcamento brasileiro de ciberdefesa em 2020 foi de apenas
BRL 22 milhdes (ou USD 4,16 milhdes), dos quais apenas
BRL 6,1 milhdes foram destinados a0 ComDCiber®. Além
disso, como mostra a Figura 2-1, o orcamento da ciberdefesa
brasileira vem diminuindo ao longo dos anos, em sentido
contréario ao observado em outros paises.

Figura 2-1 — Evolugdo do Orgamento Brasileiro de Ciberdefesa

Brazilian Cyber Defence Budget
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Fonte: Compilada pelo autor com dados de Amin'!

O relatério do Senado aponta ainda que perdas
decorrentes de ciberincidentes em empresas brasileiras em

9 Australia.

10 Amin, “Relatério de Avaliagdo de Politica Piblica: A Politica Nacional
Sobre Defesa Cibernética.”

1 Amin.
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2018 teriam sido de 20 bilhdes de dolares americanos (USD)*?.
Isso equivale a AUD 28 bilhdes, um valor semelhante ao das
perdas australianas. No entanto, em termos comparativos, 0
orcamento brasileiro de ciberseguranca corresponde a apenas
3% do australiano, embora o Produto Interno Bruto (PIB)
australiano corresponda a cerca de 70% do brasileiro. Além
disso, o relatorio indica que o orcamento da ciberdefesa
brasileira deve ser de BRL 60 milhdes até 2020 (ou USD 11,5
milhdes) e de BRL 120 milhdes (USD 22,7 milhGes) por ano
para os trés anos subsequentes®®.

2.2 Analise Comparada de Estruturas de Ciberdefesa

A Tabela 2-1 mostra dados publicos sobre estruturas de
ciberdefesa em diversos paises, considerando agéncias de
inteligéncia e de sinais, de contrainteligéncia, de
ciberseguranca (civis) e de ciberdefesa (militares) e o ano de
publicacdo de suas primeiras estratégias cibernéticas.

Dos paises listados, Alemanha e China optaram pela
criagdo de forcas independentes, enquanto EUA, Franca e
Reino Unido atuam com comandos que reinem pessoal de
diferentes forcas individuais sob um comando unificado,
subordinado ao Estado-Maior Conjunto ou um comando
estratégico nacional, mantendo também equipes dedicadas a
defesa das redes especificas de cada forca armada singular.
Tais acOes visam garantir maior coesdo dos esforcos de
ciberdefesa. Com excecdo do Brasil, todas as nacGes integram
suas forcas de ciberdefesa com suas agéncias de inteligéncia
de sinais (SIGINT), e em todas elas o comando da ciberdefesa
militar € exercido por um general 4 estrelas, o posto militar
mais alto em condigdes de paz.

12 Amin.
13 Amin.
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Tabela 2-1 — Organizag6es de Ciberdefesa e Ciberseguranca.

. Contra qe .
Pais Intel. Intel. Seguranga | Defesa Ataque NCSS Ativos
7.000
NSA (NSA)
USA |CIA |FBI oS NSA USCYPECo 12003 | 6.200
NGA (USCyhberC
om)
3rd O(l:Jentenas
. Dep 3°Dep 3°Dep 4° Dep 4° Dep - "
China | em. | (EM-EPL) |(EM-EPL) | (EM-EPL) |(EM-EPL) | 2003 E'Cj"n'}?res
EPL) 61398)
3.500
(CyberCom
Franca | DGSE | DGSI ANSSI CALID ComCyber 2008 |)
600
(ANSSI)
eCHO 1.900+
UK | (nose | 6EHQ GCHQ GCHQ GCHQ&  [,009 | (NCSC)
] (NCSC) | (NCSC) (NCSC) | MoD 2.000
(NCF)
BND
'r?r:gma BSI  |BfV BSI CIR CIR 2011 13'&00
KSA (CIR)
Brasil |N/A | N/A Gsipsic | “MPCPe | compciber | 2020 | 180~

Fonte: Compilada pelo autor com dados de diversas fontes'*

14 pernik, Wojtkowiak, and Verschoor-Kirss, National Cyber Security

Organisation:

UNITED STATES; Osula,

National

Cyber Security

Organisation: United Kingdom; Raud, China and Cyber: Attitudes,
Strategies, Organisation; Schulte, “German Cyber Command Becomes
Operational”’; Brangetto, National Cyber Security Organisation: France;
Brasil-CN, “Relatério Da CPI Da Espionagem Eletrénica Do Senado
Federal”; Stokes, “The PLA General Staff Department Third Department
Second Bureau”; Barlouet, “La France Muscle Sa Cyberdéfense”’; Hayden,
Playing to the Edge: American Intelligence in the Age of Terror; Osbhorne,
“Chancellor’s Speech to GCHQ on Cyber Security.”
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2.3 A Peculiar Organizacao da Ciberdefesa Brasileira

Entre os paises analisados, o Brasil optou por uma
organizacdo Unica. A atual estrutura de ciberdefesa brasileira
¢ composta pelo Comando de Defesa Cibernética
(ComDCiber), um “comando conjunto” subordinado ao
Comando do Exército (Exército Brasileiro). Embora
argumentos politicos possam ser usados para tentar justificar
essa opcdo, ela constitui uma jabuticaba®. Além disso,
diferentemente dos casos do programa nuclear, de
responsabilidade estratégica exclusiva da Marinha do Brasil, e
do programa espacial, compromisso estratégico exclusivo da
Forca Aérea, a ciberdefesa, embora atribuida ao Exército,
constitui um comando conjunto dos trés ramos singulares das
forcas armadas. Conceitualmente, espera-se que um comando
conjunto esteja vinculado ao Estado-Maior Conjunto das
Forcas Armadas (EMCFA) ou diretamente ao Ministério da
Defesa (MD), como é o caso dos demais paises analisados, e
ndo a uma unica forga.

Além da situacdo inusitada mencionada acima, o Brasil
apresenta outra caracteristica idiossincratica. Dentro da
estrutura do Exército, o0 ComDCiber estd subordinado ao
Departamento de Ciéncia e Tecnologia (DCT), 6rgdo
eminentemente ligado a pesquisa e desenvolvimento
tecnoldgico®®. Subordinado ao ComDCiber estd o CDCiber,
braco operacional cibernético, tanto defensivo quanto
ofensivo, do Exército. Trata-se, portanto, de um comando
operacional vinculado a um 6rgdo de ciéncia e tecnologia, 0
que constitui outra situacéo inusitada®’.

O ComDCiber possui, ao lado do CDCiber, um Estado-
Maior Conjunto (EMC) e um Departamento de Gestdo e

15 Popularmente usa-se o termo “jabuticaba” para indicar algo que, como a
prépria fruta, sé existe no Brasil.

16 Brasil-MD, “Exército Bras. - Organograma.”
17 Brasil-MD.
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Educacédo (DGE). O ComDCiber é comandado por um General
de 3 estrelas, enquanto os comandantes do CDCiber, EMC e
DGE sdo oficiais generais de 2 estrelas. Como o Exército tem
a responsabilidade formal pela ciberdefesa, o0 comandante do
ComDCiber vem exclusivamente das fileiras do Exército. Da
mesma forma, como o CDCiber é o braco operacional do
Exército, seu comandante também vem exclusivamente dessa
forga. Portanto, a caracteristica “conjunta” do ComDCiber se
restringe a participacdo da Marinha e da Aeronautica,
alternadamente, no comando do EMC e do DGE®,

Existem alguns problemas com essa concepcao
brasileira. A hierarquia relativamente baixa do comandante do
ComDCiber dificulta a coordenacao das a¢des, mesmo dentro
do Ministério da Defesa (MD). Um exemplo disso pode ser
encontrado na Estratégia Nacional de Defesa de 2016, que, ao
reafirmar que a ciberdefesa é um setor estratégico sob
responsabilidade do Exército (BRASIL, 2016, p. 31) estipula

0 que se segue:
Considerando que a Forca Aérea se configura
como uma organizagdo altamente tecnoldgica,
sdo essenciais as capacidades de protecdo dos
Sistemas de Comando e Controle e Estruturas
Estratégicas do Pais, especialmente aquelas
que envolvem o ciberespaco. Deve, portanto,
manter o nivel de seguranca e defesa de seus
sistemas informaticos em alto grau.*®

Apesar de varias criticas ao trecho, inclusive minhas, a
altima versdo do END, enviada em julho de 2020 para
apreciacdo do Congresso, manteve essa redacio?.

18 Brasil-MD.

19 Brasil-MD, “Politica Nacional de Defesa e Estratégia Nacional de
Defesa,” 2016.

20 Brasil-MD, “Politica Nacional de Defesa e Estratégia Nacional de
Defesa,” 2020.
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Em segundo lugar, estando hierarquicamente em uma
posicdo relativamente baixa no organograma do Exército, sua
luta por recursos torna-se bastante desequilibrada. Somente
apos a divisao do orcamento de defesa entre 0 MD e as forcas
singulares, o ComDCiber tera seu orcamento definido,
concorrendo com os diversos projetos prioritarios dentro do
Exército. Além disso, embora seja um comando operacional
de facto, por estar sob a estrutura de P&D do Exército, a
cultura brasileira o torna preterido na disputa por recursos com
as areas operacionais de jure. Um exemplo disso é encontrado
no Relatdrio do Senado sobre Politicas de Defesa Cibernética,

que estabelece:

Apresentamos sugestdo de alteracdo a
Comissdo de Relacdes Exteriores e Defesa
Nacional - CRE, no valor de R$ 60 milh&es
para Defesa Cibernética, porém a Comissao
aprovou, por opcdo da Forca [Exército
Brasileiro], o Programa relacionado a Aviacao
do Exército, como prioridade.?*

Em outras palavras, 0 Exército Brasileiro relegou o que
a END estabelece como seu setor estratégico para alocar
recursos a Aviacdo do Exército, que teria como objetivo
garantir o abastecimento dos Pelotdes de Fronteira, sob o
argumento de que a Forca Aérea ndo prioriza essa atividade?.
Fosse esta uma prioridade real de defesa nacional, seria mais
sensato para o MD realocar as prioridades da Forca Aérea do
que instituir uma aviacdo de asa fixa dentro do Exército.
Ressalta-se que o decreto que autorizou a recriacdo da Aviagéo
do Exército foi publicado em 2 de junho de 2020, mas sob forte

2L Amin, “Relatério de Avaliagdo de Politica Publica: A Politica Nacional
Sobre Defesa Cibernética.”

22 DefesaNet, “Aviagdo Do Exército - Exército Recria Aviagdo de Asas
Fixas e FAB Critica.”
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oposicdo da Forca Aérea foi revogado em 8 de junho?:.
Portanto, a ciberdefesa, setor estratégico determinado pela
Estratégia Nacional de Defesa, perdeu recursos para um
projeto interno do Exército. o qual ndo se concretizou.

As dificuldades também podem ser percebidas no
contexto administrativo de pessoal do proprio Exército
Brasileiro. Como em qualquer exército, existem muitos ramos
especializados (ou ‘armas’): Infantaria, Cavalaria, Artilharia,
Engenharia, Comunicacdes, Intendéncia e Material Bélico,
para citar apenas os mais relevantes. No Exército Brasileiro, o
ciberespaco historicamente foi uma atribui¢ao ‘intrinseca’ da
arma de Comunicagdes, de modo que oficiais de outras armas
tém dificuldades operacionais para fazer carreira na
ComDCiber. Ocorre que os planos de carreira das ‘armas’
exigem que seus dirigentes passem por determinados cargos
ao longo de sua trajetoria profissional. Assim, para que um
oficial de infantaria avance na carreira, ele deve
necessariamente trabalhar em unidades e fungdes de infantaria
por longos periodos, mesmo que tenha se destacado, em
determinado momento de sua carreira, com operacoes
cibernéticas e que desejasse continuar nesse caminho. Assim,
recursos humanos que seriam ativos significativos para a
ciberdefesa, cujas habilidades e treinamento dificilmente
seriam substituiveis em uma estrutura tdo pequena, sao
realocados para outras areas por exigéncias burocraticas.

Outra dificuldade desse vinculo historico com a ‘arma’
das Comunicacdes diz respeito a ja mencionada distribuicdo
dos escassos recursos financeiros dentro do Exército. Até 2018
(10 anos apods a primeira END designar a ciberdefesa como um
setor estratégico da defesa nacional), todos os comandantes do
ComDCiber eram oficiais generais da arma de comunicagoes.
Em todo este periodo, ndo houve um dnico general desta arma

2 DefesaNet, “Aviacdo Do Exército - Urgente - Revogado Decreto Sobe a
Aviacdo Do Exército.”
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promovido a 4 estrelas. Assim, nunca houve um representante
do ComDCiber no Alto Comando do Exército. Essa situacao
somente foi mitigada quando, em 2018, pela primeira vez, um
general de artilharia de 3 estrelas assumiu o comando do
ComDCiber, sendo promovido a 4 estrelas em 2021 e
assumindo a Chefia do DCT, superior hierarquico do
ComDCiber.

Adicionalmente, dentre todas as nacOes analisadas,
apenas o Brasil ndo possui uma agéncia de Inteligéncia de
Sinais (SIGINT), embora a criagdo de tal agéncia tenha sido
recomendada pela Comissdo de Investigacdo de Espionagem
Eletronica do Senado, instituida na esteira do Caso Snowden
em 2013 (BRASIL, 2013). Consequentemente, as
cibercapacidades nacionais brasileiras sdo ainda mais
limitadas quando comparadas as de outras na¢des, aumentando
a importancia relativa do ComDCiber e exigindo maior
agilidade e rapidez em sua operacionalizacao e eficacia.

2.4 A necessidade de aumentar o quadro de funcionérios
da ComDCiber

2.4.1 Sobre o tamanho da equipe adequada

De acordo com os limitados dados publicos
disponiveis, a forca de trabalho do ComDCiber é de
aproximadamente 180 pessoas 2. Consequentemente, um
quadro menor que o de uma Companhia tradicional do
Exército, mas com a responsabilidade operacional de uma
Brigada, e comandado por um General de Divisdo. Esse
quantitativo de pessoal (efetivo) é inadequado para uma nagéo
com as caracteristicas econémicas, demograficas, geopoliticas
e até militares do Brasil.

24 Okamura, “Abertura Do V Seminéario Internacional de Defesa
Cibernética.”
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E possivel fazer algumas comparacdes relevantes,
considerando os dados da Tabela 2-1 e do site Global Fire
Power?>,

2.4.1.1 Poder de Paridade de Compra do PIB

As comparacdes baseadas no PIB fornecem insights
considerando alguma proporcionalidade quanto as dimensdes
dos interesses a serem defendidos. A Tabela 2-2 apresenta uma
amostra dos paises cujos NCSSs sao estudados neste trabalho,
ordenados de acordo com seu PIB ajustado pela Paridade do
Poder de Compra (PPP, da sigla em inglés). A PPP néo
considera o valor absoluto do PIB em ddlares, mas seu valor
relativo considerando os custos locais.

Tabela 2-2 — Populagéo, Militares e PIB-PPP

. PIB- Def.
Pais Populacao rl\]/éllgg\r,gs %Ativa (PbFi’Ililées S)élg?es %Def
USD)
China 1.384.688.986 | 2.183.000 | 0,16% | 24.810 237 | 0,96%
EUA 329.256.465 | 1.400.000 | 0,43% | 19.850 750 | 3,78%
Alemanha |  80.457.737 | 182.650 | 0,23% | 4.300 50 | 1,16%
RUssia 142.122.776 | 1.013.628 | 0,71% | 4.025 48 | 1,19%
Brasil 208.846.892 | 334.500 | 0,16% | 3.300 28 | 0,84%
Ef]'ig‘c’) 65.105.246 | 192.660 | 0,30% | 2.974 55 | 1,85%
Franca 67.364.357 | 268.000 | 0,40% | 2.904 42 | 1,43%
Italia 62.242.674 | 175000 | 0,28% | 2.344 28 | 1,19%

Fonte: Compilada pelo autor com dados do Global Firepower Index?

Como observado, a China tem um PIB-PPP de USD
24 81 trilhdes, os Estados Unidos de USD 19,85 trilhdes, o
Brasil de USD 3,30 trilhGes, e assim por diante. O PIB-PPP do

% GlobalFirepower.com, “2020 Military Strength Ranking.”
% GlobalFirepower.com.
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Brasil € 11% superior ao do Reino Unido e 13% superior ao da
Franca. Portanto, presume-se que o Brasil deva defender
interesses econdmicos globais da mesma ordem de grandeza
daqueles desses paises. Isso estabelece um primeiro parametro
para comparacdo da necessidade de poder.

2.4.1.2 Proporcionalidade do efetivo cibernético com o
efetivo militar total

A Tabela 2-3 apresenta dados sobre o pessoal militar
de alguns dos paises, complementados com dados publicos
sobre o respectivo pessoal de ciberdefesa. Cabe destacar que a
coluna CyberCom informa apenas os militares de cada pais.
Portanto, os mais de 7.000 funcionarios da NSA dos EUA néo
sdo considerados, pois é uma agéncia de inteligéncia de sinais,
n&o um comando militar. No caso britanico, o Batalhdo 77 ndo
foi considerado, pois era dedicado a guerra informacional,
tema diferente n&o tratado nesta pesquisa.

Entre os paises listados na Tabela 2-3, os EUA séo o
pais com a maior for¢a militar ativa, com o Brasil em segundo
lugar, e assim sucessivamente. Ao considerar o pessoal
engajado na ciberdefesa em relacdo ao total de militares ativos
(coluna “%Cyber”), no entanto, o Brasil aparece como um
outlier (ponto fora da curva) absoluto.

Tabela 2-3 — Equipe de Defesa e Ciberdefesa Comparada

Pais Ativo gggfr %Ciber | %Med | %RU | %FR | %EUA
EUA 1.400.000 | 6.200 | 0,44% | 14.943 | 14.533 | 18.284 | 6.200
Brasil 334500 | 180 | 0,05% | 3570 | 3.472| 4368 | 1481
Franca 268.000 | 3500 | 1,31% | 2861| 2.782| 3.500 | 1.187
Reino 192.660 | 2.000 | 1,04% | 2.056 | 2.000| 2516 853
Unido

Alemanha | 182.650 | 13500 | 7,39% | 1.950 | 1.896 | 2.385 809
Total 2377.810 | 25.380 | 1,07%

Fonte: Compilado pelo autor
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Em termos comparativos, a Alemanha possui uma
forca cibernética composta por 7,39% do total de seu efetivo
militar ativo (coluna %Ciber). A da Franga corresponde a
1,31% do efetivo total e a do Reino Unido a 1,04%, enquanto
a dos EUA a 0,44% e a do Brasil a apenas 0,05%. A média
geral é de 1,07%. Se a percentagem média for considerada um
parametro adequado, o quantitativo de pessoal da ‘ciberforca’
nacional de cada pais deve ser aquele da coluna “%Med”. Por
outro lado, se a taxa do efetivo britanico for considerada
correta, os numeros seriam os da coluna “%RU”. Se
considerado que a taxa francesa € mais adequada, 0s
quantitativos seriam aqueles da coluna “%FR” e para a taxa
dos EUA, aqueles da coluna “%EUA”. Com base nessas taxas,
respectivamente, o tamanho da equipe de ciberdefesa
brasileira deveria ser de 3.570, 3.472, 4.368 ou 1.481
profissionais, conforme o indice adotado, para manter certa
proporcionalidade com esses paises.

No entanto, como ja mencionado, 0s interesses
econdmicos brasileiros sdo comparaveis aos dos franceses e
ingleses (na verdade, mais de 10% superiores). Portanto, o
tamanho adequado do efetivo da ciberdefesa brasileira,
considerando militares, civis e terceirizados, deveria ser de
3.472, pelo indice britanico, ou 4.368 pelo indicador francés,
considerando o equilibrio das forcas cibernéticas em
proporcdo as demais forcas. Embora os numeros possam
parecer um tanto altos, o maior deles corresponde
aproximadamente ao efetivo de uma Brigada tradicional,
comando de um general de 2 estrelas.

2.4.2 Quao grande deve ser o ComDCiber e como chegar
1a?

Como demonstrado na secdo anterior, o quadro efetivo
ComDCiber brasileiro é relativamente pequeno, considerando
parametros usuais de comparacéo relativa. A justificativa para
a manutencéo desse estado de coisas usualmente se baseia na
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falta de recursos materiais e humanos devido a restricdes
orcamentarias e no argumento de que a Emenda Constitucional
95 (EC95) congelou os gastos do governo federal até 2037.
Ocorre que 0s paises mencionados na comparagdo também
enfrentam cortes orcamentarios em seus gastos com defesa. As
unidades da Forca de Missdo Cibernética dos EUA
anteriormente mencionadas, anunciadas em 2014, foram
concluidas em maio de 2018, quatro meses antes do previsto.
No entanto, entre 2014 e 2018, o orcamento do DoD foi
reduzido em cerca de 8,5%, enquanto o orcamento da
USCyberCom foi aumentado em 8%. Portanto, um
crescimento relativo de mais de 18% em tempos de reducgéo
geral, demonstrando que os EUA trabalham com uma
priorizagdo diferenciada para a ciberdefesa em relacdo as
outras areas. Da mesma forma, dados do Reino Unido e
Australia mostram priorizacdo semelhante.

Da teoria da estratégia, sabe-se que os fins devem ser
priorizados na auséncia de meios. A PND e a END estipulam
as areas prioritarias pretendidas de cada forca no Brasil. A
Marinha do Brasil sinaliza que esté priorizando o programa de
submarinos de propulsdo nuclear (PROSUB) sacrificando
inclusive a manutencdo de sua frota de superficie. Mas o
dominio espacial faz pouco progresso com a Forca Aérea,
assim como o cibernético no Exército.

Considerando a concluséo anterior de que 0s interesses
brasileiros s&o da mesma ordem de grandeza que os do Reino
Unido e da Franca, e seguindo a logica da relativa
proporcionalidade entre militares e cibernéticos, o efetivo da
ComDCiber deve ser de pelo menos 3.500 profissionais. No
entanto, um crescimento dessa magnitude demanda tempo,
planejamento e perseveranca. Uma possibilidade ambiciosa,
mas viavel, seria um crescimento em oito anos, ou quatro fases
de dois anos (tempo médio para troca de comando em uma
unidade militar brasileira). Um total de 3.500 profissionais
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seria alcancado de acordo com a escala de Tabela 2-4, com 0s
aumentos previstos nas colunas “1° Semestre” e “2° Semestre”.

Tabela 2-4 — Proposta de Evolugdo do Staff do ComDCiber

Ano IIEr?:(l::gle 1°Semestre| 2° Semestre Elgilr,:lfle Aumento
2023 180 0 45 225 50%
2024 225 60 90 375 67%
2025 375 120 140 635 69%
2026 635 175 200 1.010 59%
2027 1.010 225 250 1.485 47%
2028 1.485 275 300 2.060 39%
2029 2.060 325 350 2.735 33%
2030 2.735 375 390 3.500 28%

Fonte: Compilada pelo autor.

Este crescimento vertiginoso prevé o recrutamento,
selecdo, absorcdo, treinamento e operacionalizacao de pessoal
em todos os diferentes setores da ComDCiber. Prevé ainda
que, a medida que a estrutura cresca, ela serd ainda mais capaz
de absorver contingentes maiores em termos absolutos, mas
menores em termos relativos. E também considera a
necessidade de um crescimento mais acelerado nas fases
iniciais para reduzir a lacuna gue existe hoje.

2.4.3 A Necessidade de Pessoal Civil

E pacifico que a ciberdefesa deve envolver militares e
civis, principalmente (mas ndo exclusivamente) devido a
impossibilidade de encontrar pessoas suficientes com as
qualificacdes necessarias apenas nas fileiras militares. Sobre
esse assunto, a principal discussdo nos EUA, Reino Unido,
Franca e Alemanha é como captar e reter pessoal civil e utiliza-
lo em operacdes militares.

Quanto a captacao, alguns entendem que, a servico da
nacédo, e fora de uma zona de combate tradicional, h4 pouca
diferenca entre estar uniformizado ou ndo. Para estes, basta
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contratar civis diretamente nas Forcas Armadas, mesmo que
por meio da contratagdo de empresas terceirizadas, para se
chegar ao efetivo necessario, formalizando-se em seus
contratos 0s requisitos de sigilo, hierarquia e disciplina?’.
Outros, com uma Vvisdo mais conservadora, entendem que o
uniforme e o ethos militar também devem ser exigidos dos
“ciberguerreiros”. Para muitos deles, profissionais civis
treinados poderiam ser admitidos, mas apenas como oficiais
temporarios ou em carreiras nio combatentes?®.

Outra questdo relevante é a existéncia de perspectivas
de desenvolvimento de carreiras cibernéticas. 1sso ja foi feito
pelo Exército e pelos Fuzileiros Navais dos EUA, que criaram
carreiras especificas, garantindo a progressdo profissional,
embora saibamos que podem ndo ser carreiras de longo
prazo?.

2.4.3.1 Sobre o Comissionamento de Civis

No sitio da Internet do ArmyCyber dos EUA ha um
aplicativo online para a candidatura a contratacdo de pessoal
treinado em programacéo, analise de sistemas ou hacking®.
Outra pagina do mesmo sitio oferece a possibilidade de se
candidatar ao comissionamento como oficiais do exército®.
Uma vez aceitos, apos um processo de “investiga¢ao social” e
comprovacao de competéncia técnica, os selecionados passam
por uma breve instrucdo militar (6 semanas) e se tornam
oficiais do Exército dos EUA. Da mesma forma, a USAF
mantém uma pagina para o recrutamento de Oficiais de

27 Paul, Porche, and Axelband, “Cyber Forces and U.S. Cyber Command”;
Bracknell, “Who Says Cyber Warriors Need to Wear a Uniform?”;
Schneider, “Blue Hair In The Gray Zone.”

2 Armstrong, “The US Military Can’t Just ‘Hire’ Cyber Expertise. Here’s
Why.”

29 Pomerleau, “Why a Long Military Career in Cyber Feels like a Rarity.”
%0 US-ArmyCyber, “Careers in Army Cyber.”

31 US-ArmyCyber, “Cyber Direct Commissioning Program.”
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Operacdes do Ciberespaco®? e a Marinha dos EUA oferece
outra para recrutar ‘engenheiros de guerra cibernética %,

Embora o comissionamento possa ndo ser a forma ideal
de recrutamento de civis, ela é facilmente adaptavel ao caso
brasileiro, onde também ha previsdo de ingresso regular de
oficiais nas carreiras técnicas das Forcas Armadas. A
remuneracao dos militares brasileiros em 2020 correspondia a
indicada na Tabela 2-5.

Tabela 2-5 — Salarios dos Oficiais Militares Brasileiros

Adicional de
Posto Vencimento (BRL) Disponibilidade
Coronel 11.451,00 32%
Tenente-Coronel 11.250,00 26%
Major 11.088,00 20%
Capitdo 9.135,00 12%
Primeiro-Tenente 8.245,00 6%
Segundo-Tenente 7.490,00 5%

Fonte: Compilada pelo autor com base na Lei 13.954/20193

Observa-se que o salario constitui a remuneracéo base,
sendo acrescido de abonos, dos quais os mais relevantes séo o
Adicional de Disponibilidade, “devido a disponibilidade
permanente e dedicacdo exclusiva” e o Adicional de
Habilitagao, “por cursos realizados com sucesso” ao longo de
suas carreiras®. O Adicional de Disponibilidade também é
indicado na tabela.

32 Apache Software Foundation, “U.S. Air Force - Career Detail -
Cyberspace Operations Officer.”

33 US-Navy, “Navy Cyber Warfare Engineer Officer Program.”
34 Brasil-CN, Lei 13.954/20109.
% Brasil-CN.
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A Tabela 2-6 apresenta o percentual de Adicional de
Qualificacdo de acordo com os cursos realizados, com 0s
acréscimos anuais previstos em lei.

Tabela 2-6 — Adicional de Qualificacdo

Qualificacio/Cursos Desde Desde Desde Desde
¢ 01/07/20 | 01/07/21 | 01/07/22 | 01/07/23
Doutorado/Altos 0 0 0 0
Estudos - Categoria | 42% 54% 66% 3%
Doutorado/Altos 0 0 0 0
Estudos - Categoria Il 37% 49% 61% 68%
Mestrado/Cpmando e 27% 34% 41% 45%
Estado-Maior
Especializacéo 19% 22% 25% 27%
Graduagdo 12% 12% 12% 12%

Fonte: Compilada pelo autor com base na Lei 13.954/20193%

Assim, um analista de sistemas com formacdo em
ciéncia da computacdo e mestrado, iniciando a carreira de 2°
Tenente em 2021, receberia um saldrio de BRL 7.490,00,
acrescido de um Adicional de Disponibilidade de BRL 374,50
(5%) e um Adicional de Qualificacdo no valor de BRL
2.022,30 (27%), totalizando um salério bruto de BRL
9.886,80. A entrada no mesmo escaldo nos anos subsequentes
corresponderia a um valor ainda maior, dado o aumento do
Adicional de Qualificacdo previsto para 0s proximos anos.

Comparada com as condi¢des do mercado brasileiro,
essa remuneracao € bastante atrativa para os profissionais de
TI. O salario médio de mercado para a categoria € bem menor,
como pode ser visto em Tabela 2-7.

Considerando o Exeército como uma grande empresa, €
evidente que ndo haveria dificuldade em contratar
profissionais até o nivel de Analista Sénior (8 anos de
experiéncia) comparavel a um Capitdo, cuja remuneracao

36 Brasil-CN.
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bruta seria de BRL 12.697,45. Considerando o0s demais
beneficios proporcionados pela carreira militar (alimentag&o,
transporte, seguro saude e possivelmente moradia), a
atratividade é muito alta.

Tabela 2-7 — Salario Médio Mensal dos Analistas de Sistemas no Brasil

Tamanho da Nivel de Experiéncia

Empresa Trainee Janior Pleno Sénior Master
Experiéncia (anos) <3 3-4 5-6 7-8 >8
Pequena (BRL) 2.492,81 | 3.116,01 | 3.895,01 | 4.868,76 | 6.085,95
Média (BRL) 3.240,65 | 4.050,81 | 5.063,51 | 6.329,39 | 7.911,74
Grande (BRL) 4.212,84 | 5.266,05 | 6.582,56 | 8.228,20 | 10.285,25

Fonte: Compilada pelo autor com dados de TrabalhaBrasil.org®”

Além disso, o Exército tem a prerrogativa de “convocar
e incorporar brasileiros de reconhecida competéncia técnico-
profissional ou de notdria cultura cientifica para o servigo ativo
do Exército, de forma voluntaria e temporaria”®. Nessas
condicdes, a atratividade é ainda maior. Comissionado como
Major, um graduado em Ciéncia da Computagdo, com
Doutorado, por exemplo, receberia um salario de BRL
11.088,00, mais um Adicional de Disponibilidade de BRL
2.217,60 (20%) e um Adicional de Qualificacdo de BRL
4.656,96 (42%), totalizando uma remuneracdo bruta de BRL
17.962,56. Tal valor é 75% superior a média dos analistas de
sistemas Master (mais de oito anos de experiéncia) em grandes
empresas do mercado brasileiro.

Além disso, a impossibilidade de extensdo do efetivo
do exército imposta pela EC95 nédo constitui uma restri¢do de
facto. Um rearranjo de prioridades permitiria a realocacéo de
Oficiais Técnicos Temporarios (OTT) ou do Quadro

37 Brasil-TrabalhaBrasil, “Salario Para Analista de Sistemas. Media
Salarial Paga No Brasil.”

38 Brasil-PR, Decreto 9.637/2018.
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Complementar de Oficiais (QCO) das trés forcas singulares
para a ComDCiber. Os OTTs podem ser implantados
rapidamente, e mesmo a limitacdo de oito anos de exercicio
permite um ciclo de vida razoavelmente longo no ambito da
defesa. Ao final de seu servico, eles poderiam fortalecer as
fileiras de ciberdefesa e ciberseguranca no mercado privado ou
no setor publico civil, continuando a contribuir para a melhoria
da ciberdefesa nacional.

2.4.3.2 Cargos Civis

O comissionamento de civis € uma espécie de
“conversao rapida” de civis em militares. Mas nao interessara
a um determinado grupo de profissionais, que prefeririam
servir a ciberdefesa permanecendo civis, fugindo das
peculiaridades da vida militar, como marchas, formagdes,
testes de aptiddo fisica, e uso de uniformes, dentre outras.
Além de ampliar o leque de profissionais disponiveis, a
contratacdo de civis permitiria uma maior continuidade e
retencdo dos conhecimentos associados a funcdo, dado que os
militares, por suas exigéncias de carreira, sdo frequentemente
deslocados para realizar cursos e missdes de comando. Os
civis, isentos dessas obrigacGes, poderiam garantir a
estabilidade e continuidade dos processos.

No entanto, ha a necessidade de um plano de carreira
que permita aos civis ascender na tomada de decisdes e
posicOes estratégicas na estrutura de ciberdefesa. Em termos
técnicos, isso ndo é um problema. Entretanto, na préatica, essa
convivéncia de militares e civis em fungbes equivalentes
exigira uma adaptacdo normativa (e principalmente cultural)
nas Forgas Armadas. A possivel criagdo da ‘Carreira de
Estado’ de Especialista em Defesa que agora aparece na
proposta de END 2020 pode ajudar a preencher essa lacuna®.
Essa integragéo civil-militar na ciberdefesa ja comegou em

39 Brasil-MD, “Politica Nacional de Defesa e Estratégia Nacional de
Defesa,” 2020.
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outros paises, e o ComDCiber pode se beneficiar das
experiéncias de “nacdes amigas” nesse processo.

2.4.3.3 Criando uma cibercarreira militar

A médio prazo, é preciso criar uma forca cibernética,
com regras especificas e uma nova cultura. Entretanto, a curto
prazo, urge desenvolver cibercarreiras que permitam aos
militares de diferentes ramos das diversas forcas ascender
profissionalmente, evitando que sejam afastados para servir
em cargos e funcdes especificas como requisito dos seus ramos
de origem. Uma vez inserido nesta “carreira” (ou quadro), um
militar apenas se afastaria temporariamente para cursos
técnicos, de estado-maior, de politica e de estratégia, como foi
feito pelo Exército, Marinha, Corpo de Fuzileiros Navais e
Forca Aérea dos EUA.

25 Onde Localizar o ComDCiber no Contexto do
Ministério da Defesa?

H& também a necessidade de considerar o
posicionamento do ComDCiber dentro da estrutura do MD.
Duas alternativas sdo mais adequadas do que a atual
subordinacgdo ao DCT do Exército.

25.1.1 Alternativa 1 — Sob o Estado-Maior Conjunto
(EMCFA)

A proposta mais consistente, considerando as
experiéncias dos paises do “Arco do Conhecimento” militar,
seria a alocacdo do ComDCiber no Estado-Maior Conjunto
(EMCFA), no MD. Essa opcdo elevaria o status de
ciberdefesa, ja que ndo estaria mais vinculada a uma Unica
forca, mesmo que o comando continuasse sendo dado
permanentemente ao Exército. Isso, em tese, facilitaria a
obtencdo de recursos, incluindo a realocacdo de posicOes de
OTT e QCO das forcas singulares, além de reduzir dois
“niveis” (entre forgas ¢ ‘armas’ do EXeército) na disputa por
recursos. Em termos préaticos, ndo deve representar um
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problema para o Exército. Da mesma forma que “perderia” a
dotagdo or¢camentédria equivalente, também “perderia” a
despesa correspondente, sem perder prestigio, pois
permaneceria no comando conforme estabelecido pela END.

No entanto, essa opcdo enfrentara dificuldades de
natureza politica, dada a incipiente atuacdo conjunta do MD
em seus pouco mais de 20 anos de existéncia. Embora, mais
cedo ou mais tarde, essa agdo conjunta tenha que se tornar
efetiva. Quanto antes melhor! Além disso, a crescente
importancia da cibernética no contexto militar internacional
pode, inclusive, alavancar o desenvolvimento dessa
capacidade de acdo conjunta.

2.5.1.2 Alternativa 2 - Adocdo do Modelo do Comando de
Operacdes Especiais (COpEsp)

Na impossibilidade momentanea de se ter uma
estrutura diretamente ligada ao EMCFA, uma alternativa
dentro do préprio Exército seria dotar o ComDCiber de
condicdo semelhante a do COpEsp. De fato, a natureza das
operacOes cibernéticas é, em boa medida, “semelhante” a das
operagBes especiais?®. So essencialmente dois comandos
operacionais. Ambos envolvem o desenvolvimento de
doutrinas e técnicas especificas, distintas e complementares as
do restante do Exército, o que justifica que tenham “tratamento
administrativo” semelhante.

Embora a solucdo adotada para o COpEsp possa
parecer outra jabuticaba, ao menos haveria dois comandos que
fariam uso da mesma excecao, e ndo duas excecdes diferentes,
uma para cada comando.

40 Paul, Porche, and Axelband, “Cyber Forces and U.S. Cyber Command.”
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2.6 Relatorio da OEA e Oxford sobre as capacidades
cibernéticas brasileiras

Em agosto de 2020, a Organizacdo dos Estados
Americanos, o0 Governo Brasileiro e a Universidade de Oxford
publicaram o Cybersecurity Capabilities Review of Brazil*!,

Modelos de maturidade de capacidade séo
relativamente comuns no contexto cibernético. O mais famoso
deles ¢ 0 CMM/CMMI, desenvolvido pelo renomado Instituto
de Engenharia de Software da Carnegie-Melon University
(SEI/CMU), que avalia a maturidade do desenvolvimento de
software das instituicdes*?. Apds alguns anos o Brasil adotou
um modelo de maturidade proprio, denominado MPS-BR
(Melhoria dos Processos do Software Brasileiro), criado em
2003 pela Associacdo para a Promocdo da Exceléncia do
Software Brasileiro (Softex). A opcao pelo MPS-BR pareceu
mais adequada a realidade nacional, principalmente no que diz
respeito aos custos das certificagdes internacionais*®. Esses
modelos geralmente consideram que quando uma Unica area-
chave de processo (KPA) exigida para um nivel ndo é atingida,
esse nivel ndo € totalmente alcancado, com a classificacdo
final sendo aquela para a qual todas as KPAs foram
certificadas. Assim, se algum dos requisitos (KPAs) do nivel
4 ndo for atendido, o relatdrio indica a organizacdo como
sendo de nivel 3.

Uma leitura cuidadosa do relatério da OEA/Oxford
mostra, apesar da linguagem cuidadosamente adotada pelos
autores, que o Brasil esta em um estagio muito primario em
suas capacidades cibernéticas.

41 Oxford GCSCC, “Cybersecurity Capacity Review of Brazil.”
42 CMMI Institute, “CMMI Institute.”
3 Softex, “MPS-BR.”
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O modelo Oxford prevé 5 “estagios” de capacidade
(Start-up, Formative, Established, Strategic, Dynamic). O

estagio “Start-up”, no entanto, tem a seguinte descri¢do:

neste estagio, ndo existe maturidade de
seguranca cibernética ou [ela] é de natureza
muito embrionaria. Pode haver discussdes
iniciais sobre o fortalecimento da capacidade
de seguranca cibernética, mas nenhuma acio
concreta foi tomada. Ha uma auséncia de
evidéncias observaveis de capacidade de
seguranga cibernética nesta fase.*

Consequentemente, 0s estagios que de fato
demonstram alguma capacidade sdo 0s quatro seguintes. Para
simplificar a analise, neste capitulo, cada etapa sera
considerada como correspondendo a um numero, sendo
“Formativo” equivalente a 1, “Estabelecido” correspondendo
a 2, “Estratégico” correspondendo a 3 e “Dinamico”
equivalendo a 4, a maior “pontuagdo” possivel.

O modelo considera cinco dimensdes, totalizando 24
KPAs (&reas), conforme a Tabela 2-8.

Tabela 2-8 — Dimensdes e KPAs do Modelo de Maturidade Oxford

GCsCC

Dimens&o Area | Descricdo

Estratégia Nacional de Seguranga

D1.1 - -
Cibernética
. D1.2 | Resposta a incidentes

Estrategia e ~ - -
Politica de D1.3 | Protegdo da infraestrutura critica (1C)

Ciberseguranca | D1.4 | Gerenciamento de crises
D1.5 | Defesa cibernética

D1.6 | Redundéancia nas comunicacées

D2.1 | Mentalidade de seguranga cibernética
D2.2 | Confianca na Internet

4 Oxford GCSCC, “Cybersecurity Capacity Review of Brazil.”
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Dimenséo Area | Descrigdo
Entendimento do usuario sobre a protecéo
D2.3 - ~ . .
Culturae de informagdes pessoais on-line

Sociedade de D2.4

X Mecanismos de informacéo
Ciberseguranca

D2.5 | Midia e midia social
Educagio, D3.1 | Conscientizagdo _
Treinamento e D3.2 | Estrutura para a educagdo

Habilidades em . .
Ciberseguranca D3.3 | Estrutura para a formacéo profissional

D4.1 | Estruturas juridicas

Estruturas D4.2 | Sistema de justica criminal

Juridicas e Estruturas formais e informais de

Regulamentares | 14 3| cooperagao para combater o crime
cibernético

D5.1 | Adesdo as normas

D5.2 | Resiliéncia da infraestrutura da Internet
Padrdes, D5.3 | Qualidade do software

Organizagbese | D5.4 | Controles técnicos de seguranca
Tecnologias D5.5 | Controles criptograficos

D5.6 | Mercado de seguranga cibernética
D5.7 | Divulgagdo responsavel

Fonte: Compilada pelo autor com dados do Cybersecurity Capabilities
Review of Brazil

Na Avaliacdo do Brasil, diferentemente do modelo
tradicional, ha estagios intermediarios. Por exemplo, na area
D1.1, onde o Brasil foi classificado como “Formativo-
Estabelecido”, e ndo como “Formativo”, como ocorreria numa
avaliacdo usual. Note-se que a avaliacdo realizada em 2015,
com a mesma metodologia, sobre as cibercapacidades do
Reino Unido, ndo contém estes niveis intermédios. No entanto,
o grafico do relatério correspondente indicou niveis

45 Oxford GCSCC.
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intermediarios nesse caso também®®. Trata-se, portanto, de um
“ajuste” feito ao modelo apds a avaliacdo realizada no Reino
Unido.

A comparacdo do Brasil com o Reino Unido é
justificavel, como demonstrado na Secdo 2.4.1, considerando
a defesa de interesses econdmicos de similar magnitude. A
avaliacdo das capacidades brasileiras no relatério da OEA
indica que, considerando os estagios ‘“hibridos” ou

“intermediarios”, o Brasil apresenta a situacao apresentada em
Tabela 2-9.

Tabela 2-9 — Areas por Estagio nas Capacidades Brasileiras

Estagio Qtd %
Formativo 10 42%
Formativo-Estabelecido 7 29%
Estabelecido 6 25%
Estabelecido-Estratégico 1 4%
Estratégico 0 0%
Estratégico-Dinamico 0 0%
Dinémico 0 0%

Fonte: Compilada pelo autor com dados do Cybersecurity Capabilities
Review of Brazil 4

Se aplicado 0 mesmo rigor utilizado na avaliagdo das
capacidades do Reino Unido em 2015, no entanto, os cenarios
brasileiro e britanico seriam os mostrados na Tabela 2-10.

Tabela 2-10 — Areas por Estagio nas Capacidades Brasileiras e Britanicas
(sem Estéagios Hibridos)

Estagio Qtd BR UK
Formativo 17 71% 14%

4% Oxford GCSCC, “Cybersecurity Capacity Review of the United
Kingdom.”

47 Oxford GCSCC, “Cybersecurity Capacity Review of Brazil.”
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Estabelecido 7 29% | 62%
Estratégico 0 0% 14%

Dinamico 0 0% 10%

Fonte: Compilada pelo autor com dados do Cybersecurity Capabilities

Review of Brazil*® e do Cyber Capabilities Review of the UK*®

Uma comparacao mais facil é possivel utilizando-se 0s
valores numéricos atribuidos como correspondentes aos
estagios identificados, e considerando que os estagios hibridos
corresponderiam a um aumento de 0,5 (“a virtude estd no
meio”, como afirma um dito popular brasileiro). Usando esse
processo, as capacidades brasileiras seriam “pontuadas”
conforme apresentado na Tabela 2-11.

Tabela 2-11 — Pontuacdo de Cada Area das Capacidades Brasileiras

Area Descricéo Estagio Pontos
D11 E§trateg|_a Nacional de Seguranga Formativo-Estabelecido 15
Cibernética
D1.2 | Resposta a incidentes Estabelecido-Estratégico | 2.5
D1.3 (Plrcc:))tegao da infraestrutura critica Estabelecido 0
D1.4 | Gerenciamento de crises Estabelecido 2.0
D1.5 | Defesa cibernética Formativo-Estabelecido 15
D1.6 | Redundancia nas comunicagdes Formativo 1.0
D2.1 Menta[lt_jade de seguranca Formativo 10
cibernética
D2.2 | Confianga na Internet Formativo-Estabelecido 15
D2.3 | Entendimento do usuario sobre a
protecdo de informacdes pessoais Formativo 1.0
on-line
D2.4 | Mecanismos de informagédo Formativo 1.0
D2.5 | Midia e midia social Formativo 1.0

48 Oxford GCSCC.

4 Oxford GCSCC, “Cybersecurity Capacity Review of the United
Kingdom.”
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Area Descricao Estagio Pontos
D3.1 | Conscientizagdo Formativo-Estabelecido 1.5
D3.2 | Estrutura para a educacéo Formativo 1.0
D3.3 Ers;:c?st:irglng?ra a formacéo Formativo 10
D4.1 | Estruturas juridicas Estabelecido 2.0
D4.2 | Sistema de justiga criminal Formativo 1.0
D4.3 | Estruturas formais e informais de

cooperacao para combater o crime | Formativo 1.0

cibernético
D5.1 | Adesdo as normas Formativo-Estabelecido 15
D5.2 Eizilgi?cia da infraestrutura da Estabelecido 20
D5.3 | Qualidade do software Formativo 1.0
D5.4 | Controles técnicos de seguranca Estabelecido 2.0
D5.5 | Controles criptograficos Estabelecido 2.0
D5.6 | Mercado de seguranca cibernética | Formativo-Estabelecido 15
D5.7 | Divulgacéo responsavel Formativo-Estabelecido 15

Fonte: Compilada pelo autor com dados do Cybersecurity Capabilities
Review of Brazil>®

Disso resulta uma média de 1,5 pontos, ou o
equivalente ao estagio hibrido “Formativo-Estabelecido” ou,
no caso do rigor original, o estagio “Formativo”. Além disso,
sem as etapas “hibridas”, no rigor da metodologia original, a
média brasileira corresponderia a 1,3.
O Reino Unido, por sua vez, em 2015, seria “pontuado”
como mostrado na Tabela 2-12

Tabela 2-12 — Pontos de Cada Area das Capacidades do Reino Unido

Area Descricao Estagio Pontos
D1.1 | Estratégia Nacional de Seguranga Cibernética Estratégico 3.0
D1.2 | Resposta a incidentes Estabelecido 2.0

%0 Oxford GCSCC, “Cybersecurity Capacity Review of Brazil.”
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Area Descricao Estagio Pontos
D1.3 | Protecdo da infraestrutura critica (IC) Estabelecido 2.0
D1.4 | Gerenciamento de crises Estabelecido 2.0
D1.5 | Defesa cibernética Estabelecido 2.0
D1.6 | Redundancia nas comunicac@es Estabelecido 2.0
D2.1 | Mentalidade de seguranca cibernética Formativo 1.0
D2.2 | Confianca na Internet Estabelecido 2.0
R e R
D2.4 | Mecanismos de informag&o Estabelecido 2.0
D2.5 | Midia e midia social N/A N/A
D3.1 | Conscientizagéo Estabelecido 2.0
D3.2 | Estrutura para a educagdo Estabelecido 2.0
D3.3 | Estrutura para a formacéao profissional Estabelecido 2.0
D4.1 | Estruturas juridicas Dindmico 4.0
D4.2 | Sistema de justica criminal Estratégico 3.0
D5.1 | Adesdo as normas Estabelecido 2.0
D5.2 | Resiliéncia da infraestrutura da Internet Estabelecido 2.0
D5.3 | Qualidade do software Estabelecido 2.0
D5.4 | Controles técnicos de segurancga Dinamico 4.0
D5.5 | Controles criptograficos Estratégico 3.0
D5.6 | Mercado de seguranga cibernética N/A N/A
D5.7 | Divulgagdo responsavel N/A N/A

Nota: N/A indica que a area ndo foi avaliada nessa versao da metodologia, ou que

fazia parte de outra area.

Fonte: Compilada pelo autor com dados do Cybersecurity Capabilities

Review of the United Kingdom?®*

51 Oxford GCSCC, “Cybersecurity Capacity Review of the United
Kingdom.”
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O “score” britanico, entdo, correspondeu a uma média
de 2,2 (mesmo sem o “incremento” proporcionado pelas etapas
hibridas).

Em outras palavras, em 2015 o Reino Unido j& tinha
cibercapacidades muito melhores do que as do Brasil em 2020.
E, como visto, nesses cinco anos eles investiram em média
BRL 1,35 bilhdes anualmente, enquanto a média brasileira no
mesmo periodo foi de apenas BRL 15 milhdes. Uma taxa
nominal de 90:1, mas se considerado que o PIB-PPP brasileiro
é 11% maior que o britdnico, a razdo real entre 0s
investimentos pode ser arredondada para 100:1.

Por parte do Reino Unido, pode-se supor que 0S
significativos investimentos realizados por aquele pais nos
ultimos anos, em sentido contrério ao que ocorre no Brasil,
acentuou ainda mais a lacuna tecnoldgica que o separa do
Brasil. E como se sabe, ndo se coloca alarme no carro para
evitar que ele seja roubado; se o ladrdo quiser leva-lo, ele o
fara; ha um efeito dissuasor no alarme, mas € o de fazer com
que o ladrdao, motivado pela “lei do menor esfor¢o”, procure
um carro semelhante mais facil de roubar.

2.7 Sobre as Boas Novas

H& algumas boas noticias, também. A legislacdo
brasileira exige autorizacdo do Comandante Supremo para a
implantacdo de capacidades militares em nome do Estado. Isso
geralmente é autorizado por um decreto presidencial dentro de
um periodo limitado. Comandos conjuntos especificos, no
entanto, podem ter uma autorizagdo “permanente” para O
engajamento. Ha décadas esse é o caso do Comando de Defesa
Aérea do Brasil (COMAE). Em novembro de 2020, uma
portaria do MD abriu caminho para que o ComDCiber também
se tornasse “permanentemente ativado”. O MD agora aguarda
por uma consideracdo presidencial, possivelmente resultando
no necessario decreto.
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Além disso, conversas com o ComDCiber em 2020
indicaram que a parte conjunta do or¢amento do comando seria
multiplicada por um fator de dez vezes, elevando o orcamento
total de cerca de BRL 21 milhGes para cerca de BRL 74
milhdes, de acordo com proposta orcamentaria em discussdo
no Governo e Congresso.

Essas duas mudancas constituem passos muito
significativos na direcéo certa para a evolucdo da ciberdefesa
brasileira. No entanto, comparativamente, elas ainda séo
bastante timidas.

2.8 Conclusao

O ciberespaco, inequivocamente, constitui-se como um
novo espaco de coacdo interestatal e de politica. Mesmo paises
com cultura e tradicdo ndo-agressivas, que favorecem a
solucdo pacifica de controvérsias, e que estdo dispostos a
renunciar as vantagens competitivas oferecidas pelo potencial
ofensivo do ciberespaco, ndo podem alimentar a expectativa
de que seus pares fagam o mesmo.

A acdo de Estados no ciberespaco é real, acontece
diariamente, envolve significativos interesses econdmicos,
estratégicos e geopoliticos, é global, ignora o tradicional
campo de batalha e esta crescendo. Muitas nacdes ja operam
no dia a dia, a0 mesmo tempo em que ampliam seus
conhecimentos, arsenais e respaldo juridico.

O Brasil precisa estar adequadamente preparado o
quanto antes, e os resultados das pesquisas realizadas mostram
que o progresso do Brasil nessa area é muito lento quando
comparado ao de nagdes com interesses econémicos e
geopoliticos semelhantes, e at¢é mesmo de “poténcias
menores” como Australia, Israel, Ird e Coréia do Norte.

As conclusdes e proposi¢cdes deste Capitulo apontam
para um caminho coerente, baseado em dados e conceitos
solidos, coletados em ampla pesquisa sobre as préaticas de
diferentes paises, para proporcionar uma abordagem cientifica
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sobre um tema tdo controverso quanto contemporaneo.
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3 Quando 1+1 Nao Séo 2

Foi somente em fevereiro de 2020 que o Brasil
publicou sua primeira estratégia nacional de ciberseguranca (e-
Ciber). Foi a penultima entre as 15 maiores economias. Além
de atrasada, a e-Ciber trouxe uma peculiaridade: € a Unica
estratégia que trata apenas de ciberseguranca, explicitamente
excluindo a ciberdefesa. Utilizando as lentes da cultura
estratégica brasileira, este capitulo analisa peculiaridades do
documento brasileiro. Mostra-se que essas idiossincrasias, ao
invés de derivarem de um processo de securitizagdo, como
muitas vezes se afirma, tém suas raizes na forma como a
sociedade brasileira percebe as questdes de seguranca e defesa
nacional, refletindo nas escolhas politicas e estratégicas dos
tomadores de decisdo, com impactos sobre as capacidades
nacionais a médio e longo prazos. A analise também mostra
que, apesar de abordar véarios temas importantes e apontar
objetivos e possiveis linhas de acdo, a e-Ciber é pouco
determinista na alocacao de recursos e responsabilidades para
a execucdo dessas agdes. Isso indica que o Brasil deve
permanecer por algum tempo sem capacidades de ciberdefesa
e ciberseguranca compativeis com as de seus pares.

3.1 Introducéo

O Brasil tem o quinto maior territério, a sexta
populacdo, a oitava economia (cerca de 11% que a do Reino
Unido e 14% maior que a francesa, comparando a Paridade de
Poder de Compra) e a nona forga militar mais poderosa do
mundo®. E, segundo a e-Ciber, é a segunda maior vitima de
crimes cibernéticos no mundo. N&o obstante, a ciberseguranca
do pais é frequentemente negligenciada na literatura
internacional.

! GlobalFirepower.com, “2021 Military Strength Ranking.”
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Em 2010, o Brasil parecia estar no mesmo ritmo de
muitos de seus pares em ciberseguranca. Apos a publicacdo de
Cyberwar? e na esteira das primeiras revelagdes do Stuxnet, 0
Exército Brasileiro criou o nucleo de seu Centro de Defesa
Cibernética, enquanto o Gabinete de Seguranca Institucional
da Presidéncia da Republica (GSI) publicou o Livro Verde de
Seguranca Cibernética®.

Mesmo neste estagio inicial de desenvolvimento de
capacidades cibernéticas, no entanto, alguns académicos
afirmavam que o Brasil estava securitizando o ciberespago®.

No entanto, foi apenas dez anos depois que o Brasil
publicou sua primeira estratégia nacional para o cibernético,
batizada de e-Ciber. Foi o penultimo pais a fazé-lo entre as 15
maiores economias: Estados Unidos, China, Japdo, Alemanha,
india, Reino Unido, Franca, Italia, Brasil, Canada, RUssia,
Coreia do Sul, Espanha, Austréalia e México®.

Os brasileiros costumam usar a palavra jabuticaba (ou
jaboticaba), nome de uma fruta s6 encontrada ali, para indicar
algo Unico, peculiar do pais. A e-Ciber trouxe uma enorme
jabuticaba em seu escopo: excluiu explicitamente a
ciberdefesa, supostamente focando na ciberseguranca. Mas
essa ndo é a Unica idiossincrasia presente nas medidas
cibernéticas brasileiras, como sera demonstrado. Mostraremos
também que muitas delas se relacionam com aspectos
particulares da cultura nacional.

2 Clarke and Knake, Cyber War: The next Threat to National Security and
What to Do about It.

3 Mandarino and Canongia, Livro Verde Seguranca Cibernética No Brasil.
4 Lobato and Kenkel, “Discourses of Cyberspace Securitization in Brazil
and in the United States”; Vales, “Is There a Way to Desecuritise
Cyberspace? How Brazil’s Legal Framework for the Internet Could Have
Done That”; Hurel and Lobato, “Uma Estratégia Para a Governanga Da
Seguranga Cibernética No Brasil.”

5 IMF, “World Econ. Outlook Database.”
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Por que demorou tanto para o Brasil lancar sua primeira
Estratégia Nacional de Seguranga Cibernética (e-Ciber) e por
que ela se concentrou na ciberseguranca e deliberadamente
ignorou a ciberdefesa? Para responder a essa pergunta, este
capitulo defende que a e-Ciber, mais do que resultar de um
processo de securitizagdo do ciberespaco, como muitas vezes
se afirma, resulta de uma cultura estratégica muito brasileira
em questdes de defesa e seguranga, que evita o
desenvolvimento do ‘poder duro’ (hard power) e sua
utilizagdo como um instrumento de estadismo (statecraft). Para
demonstra-la, a primeira secdo aborda os fundamentos do
conceito de cultura estratégica. Uma segunda se¢do apresenta
brevemente as origens da cultura estratégica (e do
“institucionalismo histérico”) que moldou o “jeitinho
brasileiro” do poder militar. Uma terceira explora a evolugdo
doutrinaria e juridica nacional dos conceitos de seguranca e
defesa. A quarta analisa os impactos da cultura estratégica
brasileira na ciberdefesa e na ciberseguranga. A quinta secéo
explora as caracteristicas da e-Ciber. O capitulo mostra que,
como preconizado pelos tedricos da cultura estratégica, nem
mesmo novas tecnologias como as do ciberespa¢o podem
escapar da cultura e tradicdo de uma sociedade.

3.2 Sobre Seguranca e Defesa

Esta secdo analisa a argumentada securitizacdo do
ciberespaco no Brasil. Antes, porém, examina os principios da
teoria da securitizacdo e a visdo historica e doutrinaria
brasileira sobre seguranga e defesa.

3.2.1 A Distingéo Cléssica e a Fusao da Securitizacao

Tradicionalmente, os Estados ofereciam duas maneiras
diferentes de proteger seus cidad&os e interesses. A protecado
contra ameagas externas constituia defesa, dever das Forcas
Armadas, enquanto a protecdo contra ameagas internas
constituia seguranga, atribuida as policias. Recentemente, no
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entanto, é cada vez mais dificil distinguir entre defesa e
seguranga. O processo de securitizagdo fez com que questdes
tradicionalmente alheias a defesa ou seguranga passassem a
receber atencdo especial dos Estados-nagdo, com uma
politizacdo ampliada de temas especificos e a alocacdo de
recursos e meios extraordinarios para sua mitigacdo, em nome
da seguranca nacional®.

A maioria dos arranjos feitos pelas poténcias médias
estaria subordinada a temas internacionais securitizados por
aqueles que estdo no centro do sistema’. As Cruzadas e a
Guerra Global ao Terror seriam exemplos de
“macrossecuritizacdo”, processo de securitizacdo em larga
escala no sistema internacional, promovido por atores centrais
do sistema e envolvendo outros atores regionais®.

3.22 A Fusdo da Defesa e Seguranca Nacionais na
Guerra Fria

Em consonancia com a macrossecuritizagdo, 0s
arranjos de securitizacdo durante a Guerra Fria s&o
enquadrados pelo confronto entre Oriente e Ocidente,
principalmente um embate entre o capitalismo, defendido pelo
Ocidente (EUA, Europa Ocidental e Japdo), e o comunismo,
apoiado pelo Oriente (URSS e a Republica Popular da China)®.

Nesse processo, argumenta-se, as grandes poténcias
intensificaram sua interferéncia nos assuntos internos das
poténcias menores. A URSS expds claramente seu interesse
em levar “a revolugdo” a todos os cantos do globo, no inicio

6 Buzan, Waver, and Wilde, Security: A New Framework for Analysis.

" Buzan and Waver, “Macrosecuritisation and Security Constellations:
Reconsidering Scale in Securitisation Theory.”

8 Buzan and Hansen, The Evolution of International Security Studies.

® Buzan and Waver, “Macrosecuritisation and Security Constellations:
Reconsidering Scale in Securitisation Theory.”
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abertamente (iniciativas Komintern e Kominform), e depois de
forma mais discreta, mas permanente.

O Ocidente capitalista, ao seu lado (principalmente os
EUA), sentiu-se no direito de intervir diretamente onde quer
gue a ameaca comunista estivesse presente. Henry Kissinger,
Conselheiro de Seguranga Nacional do Presidente Nixon,
referindo-se a eleicdo de Salvador Allende no Chile em 1971,

materializou claramente esta premissa:
“As questdes sdo muito importantes para que
os eleitores chilenos decidam por si mesmos...
veja, por que precisamos ficar parados e ver
um pais se tornar comunista devido a
irresponsabilidade de seu povo?”%,

A interferéncia externa levou varias nacgdes a fazer da
luta contra o0 comunismo uma questdo de ‘“seguranca
nacional”. Muitas vezes envolvendo suas for¢as armadas. No
Brasil, Argentina, Chile, Paraguai e Uruguai, para citar alguns,
governos eleitos foram depostos e substituidos por regimes
militares. Suas forcas armadas foram amplamente utilizadas
para conter a ameaga comunista, perseguindo, prendendo,
torturando e até executando ‘“‘elementos subversivos”,
terroristas ou guerrilheiros. Isso teria profundas repercussoes
na cultura desses paises, de modo que ainda hoje ha uma
grande dificuldade em dotar suas For¢as Armadas dos meios
necessarios para a defesa devido a falta de uma percepcao clara
de quem seria o inimigo a ser combatido!!. Essa situagio
persiste nos Ultimos anos, pois a maioria das elites politicas
desses paises foi, em maior ou menor grau ou proximidade,
afetada pela repressdo nagquele momento.

10 Fagen, “The United States and Chile: Roots and Branches”; Lewys, “The
Kissinger Doctrine.”

11 Saint-Pierre, “‘Defesa’ Ou ‘Seguranca’?: Reflexdes Em Torno de
Conceitos e Ideologias.”
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3.2.3 A Institucionalizacdo da Defesa e Seguranca no
Brasil

Coincidéncia ou ndo, a doutrina militar brasileira,
expressa pela Escola Superior de Guerra (ESG), ndo define
seguranca e defesa em termos de ameagas externas ou internas.
A ESG, think tank do Ministério da Defesa criado em 1950,
foi muito influente durante o regime militar do Brasil. Trés dos
cinco presidentes militares passaram por ela. A doutrina da
ESG estabelece que a seguranga “¢ a garantia necessaria €
indispensavel de uma sociedade e de cada um dos seus
membros, contra ameacas de qualquer natureza”?. Também
afirma que "Seguranca é uma sensacao, enquanto Defesa é
acdo"®s,

Significativamente, estabelece que a inseguranga pode
“assumir formas muito sutis, como aquelas decorrentes da
intrusdo indevida de culturas externas que atacam a identidade
cultural nacional”.!*. A defesa é a mitigagdo dessas ameagas,
que podem vir de fatores sociais, politicos ou culturais,
internos e externos. Emblematicamente, afirma que “Defesa
Nacional é o conjunto de atitudes, medidas e a¢des do Estado
[...] contra ameacas predominantemente externas, potenciais
ou manifestas™?®,

A fusdo doutrinaria de seguranca e defesa é ainda mais
explicita:

Tendo em vista a origem das ameacas, a

Seguranca Nacional deve ser analisada em
duas vertentes: Externa e Interna.

Quando advindas de ameacas de qualquer
origem, forma ou natureza, localizadas no
ambiente das relagdes internacionais, a

12 Brasil-MD, Manual Bésico Vol. 1.
13 Brasil-MD.
4 Brasil-MD.
15 Brasil-MD.
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Seguranga Nacional sera buscada por meio de
acdes de Defesa Externa. Diante de ameacas
gue possam se manifestar ou produzir efeitos
dentro do pais, esta é a Defesa Interna.®

Portanto, dentro da Seguranca Nacional, pode haver
Defesa Externa e Defesa Interna. Assim, doutrinariamente, o
Brasil ndo diferencia defesa e seguranca no contexto de
ameacas externas ou internas.

A Constituigéo brasileira, em seu artigo 144, estabelece
que a seguranca publica é exercida pelas policias federal e
estadual. No entanto, o artigo 142 afirma que as Forgas
Armadas “sdo destinadas a defender a Patria, garantir 0s
poderes constitucionais e, por iniciativa de qualquer desses
poderes, garantir a lei e a ordem™*’. Assim, as forcas armadas
podem ser empregadas para garantir a lei e a ordem por
iniciativa de qualquer poder constitucional.

3.2.4 A Securitizacdo p6s-Guerra Fria

Desde o fim da Guerra Fria, Europa e América do Sul
sdo, respectivamente, as duas areas mais pacificas do planeta,
sem a ocorréncia de grandes conflitos interestatais'®. Na Uni&o
Europeia, a auséncia (pelo menos momentanea) de um inimigo
externo percebido e a ldgica da securitizacdo foram
argumentos para justificar o uso das Forcas Armadas e
agéncias nacionais de inteligéncia, juntamente com as forcas
de seguranca publica, para controlar atividades como o
terrorismo , crimes transnacionais, ou mesmo migracdes
humanas: dois tornam-se um *°.

16 Brasil-MD.
17 Brasil-CN, Constituicdo Federal de 1988.

18 Herz, “Concepts of Security in South America”; Franchi, Migon, and
Villarreal, “Taxonomy of Interstate Conflicts: Is South America a Peaceful
Region?”
19 Bigo, “When Two Become One: Internal and External Securitisations in
Europe.”
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Processo semelhante ocorreu no Brasil. Desde 2010
(com a ocupagdo do Complexo do Alemao), as Forcas
Armadas brasileiras tém se engajado ostensivamente e cada
vez mais na seguranga publica, culminando com a Intervengéo
Federal no Estado do Rio de Janeiro em 2018. O prestigio das
Forcas Armadas, a sensacdo de inseguranca da populacdo, o
fracasso de outros mecanismos de seguranca interna, bem
como a necessidade de apresentar respostas de apelo publico
no curto prazo, também pesaram, levando os governantes a
decisdo de utilizar os militares regularmente nas agdes de
seguranca®.

Durante anos, a relutancia militar em se engajar na
seguranca publica se concentrou na falta de respaldo legal em
caso de acusacdo: se um militar, envolvido em combate de rua,
ferisse ou matasse cidadaos civis, criminosos ou ndo, ele
enfrentaria a justica comum. Uma lei?! aprovada em outubro
de 2017 determinou que esses casos passassem a ser julgados
pela justica militar. Proposta ao Congresso no inicio de 2016,
essa lei pretendia dar suporte legal aos militares envolvidos na
seguranca das Olimpiadas do Rio, em julho daquele ano.
Ainda assim, s6 foi aprovada mais de um ano apdés o
encerramento dos jogos, exemplificando a falta de atencéo do
Congresso as questdes militares, mesmo quando envolvem a
seguranca de eventos internacionais.

As proprias forcas armadas brasileiras aparentemente
buscam justificar investimentos participando de acdes de
seguranca, como visto em dois programas estratégicos do
Exército. A Escritorio de Gestdo de Projetos do Exercito
Brasileiro (EPEX) descreve a principal diretriz do Sistema
Integrado de Monitoramento de Fronteiras (SISFRON) como
“a atuacdo integrada dos orgdos de seguranga publica, Forgas

2 Saint-Pierre, “‘Defesa’ Ou ‘Seguranga’?: Reflexdes Em Torno de
Conceitos e Ideologias.”

2L Law 13,491/2017.
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Armadas e Receita Federal, além de outros 6rgdos de
seguranca federais, estaduais e municipais”??. Na mesma

linha, em relacdo ao programa de Defesa Cibernética, afirma:
O programa também contribuira para
aumentar a capacidade nacional de combate ao
cibercrime, vinculado a ameacas
transnacionais, por meio da integracdo das
acbes do MD [Ministério da Defesa], das
Forcas Armadas e dos 6rgdos governamentais
envolvidos nessas atividades.?®

Em meio a essa névoa conceitual entre seguranca e
defesa, o Brasil vive hoje um cenério paradoxal. Como heranca
do regime militar, tem as forcas armadas mais potentes da
América do Sul?. No entanto, devido a auséncia de uma
ameaca externa concreta e perceptivel, a sociedade brasileira
ndo entende claramente a necessidade de investimentos nas
Forcas Armadas, tornando-as gradativamente obsoletas e
subequipadas.

Além disso, hd uma desconfianca histérica em relagédo
as intervencdes militares no ambiente politico, particularmente
0 regime militar. Muitos daqueles entdo considerados
“elementos subversivos” hoje em dia estdo em posigdes
politicas ou midiaticas proeminentes. Isso dificulta muito a
negociacdo de orcamentos e de questdes legais afetas aos
militares. Sintomatica, talvez até emblematica, ¢ a tentativa de
“escapar” da terminologia daquele periodo. Enquanto antes
haveria uma Estratégia de Defesa Nacional, onde ‘nacional’
era a defesa, hoje existe a Estratégia Nacional de Defesa, onde
‘nacional’ € a estratégia. Mesmo a Politica Nacional de Defesa,
que, segundo a legislacdo, deveria se chamar Politica de

22 Brasil-MD-EPEX, “Integrando Capacidades Na Vigilancia e Na Atuagio
Em Nossas Fronteiras.”

2 Brasil-MD-EPEX, “Programa Da Defesa Cibernética Na Defesa
Nacional.”

24 GlobalFirepower.com, “2021 Military Strength Ranking.”
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Defesa Nacional, adota um ‘nome artistico’ menos associado
ao periodo?®.

Nesse contexto, os chamados “documentos de defesa”
— Politica Nacional de Defesa (PND), Estratégia Nacional de
Defesa (END) e Livro Branco de Defesa Nacional (LBDN) —
séo legalmente obrigados a serem submetidos ao Congresso a
cada quatro anos?®. O Ministério da Defesa os apresentou em
2008-2009, 2012 e 2016. A verséo de 2012 nunca foi discutida
pelo Congresso, enquanto a de 2016 s6 foi aprovada em
dezembro de 2018%’. A versdo 2020 enviada ao Congresso em
22 de julho ainda néo foi apreciada.

Nem mesmo 0s projetos dos setores estratégicos
determinados desde 2008 pela END para cada forca armada
avancam adequadamente. Para a Forga Aérea, o programa
espacial brasileiro enfrenta sucessivos atrasos e cortes. A Base
de Lancamento de Alcéantara ndo lanca foguetes desde o
acidente com o Veiculo Lancador de Satélites VLS-3 em
2003%,

Para a Marinha, o Programa Submarino Nuclear
(PROSUB) avanga lentamente. Ainda assim, para isso, a
Marinha sacrifica a manutencdo de sua frota de superficie.
Com mais de 9.000 quildmetros de costa, o Brasil tem apenas
sete fragatas e duas corvetas, a maioria com mais de 30 anos,
e algumas atracadas por falta de pecas de reposi¢do. Como sua
vida util é limitada a meados desta década, as fragatas seréo

% Brasil-CN, Lei Complementar 97; Brasil-MD, “Politica Nacional de
Defesa e Estratégia Nacional de Defesa.”

% Brasil-CN, Lei Complementar 97.

2" Noticias, “Aprovadas Em Plenario Novas Politica e Estratégia Nacional
de Defesa.”

2D’ Alama, “Tragédia Em Alcantara Faz Dez Anos e Brasil Ainda Sonha
Em Lancar Foguete”; Maltchiik, “Brasil Deve Langar Foguete No Espaco
Em 2019.”
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substituidas por corvetas, menores, mais baratas e com menor
poder de fogo?.

Para o Exército, o programa cibernético ainda esta
engatinhando. O Comando de Defesa Cibernética
(ComDCiber), criado em 2015, conta com cerca de 180
militares. A Francga, por exemplo, com uma economia de porte
semelhante, um contingente menor em suas Forcas Armadas e
uma populacdo inferior a um terco da brasileira, tem um
efetivo de mais de 3.600 integrantes em ciberdefesa®®. A
Escola Nacional de Defesa Cibernética do Brasil
(ENaDCiber), prevista para entrar em operacdo em 2017, sé
teve inicio em 20193,

Assim, aqueles que reivindicavam uma possivel
mudanca na cultura estratégica brasileira a partir de uma
aparente intencdo de aumentar o ‘poder duro’(hard power)
nacional, como Degaut®?, agora observam a prevaléncia da
antiga cultura. Desde 2018, de fato, o Brasil reduziu
significativamente até mesmo sua participacdo em operacoes
de consolidacdo e manutencdo da paz, por muito tempo
consideradas parte importante da tentativa de insercédo
internacional do pais®.

2 US-Navy, “Marinha Vai Substituir Fragatas Por Corvetas, Revela Alm.
Ivan Taveira”; GlobalFirepower.com, “2021 Military Strength Ranking.”

30 Malagutti, “Estruturas de Ciberdefesa Em Diferentes Paises.”

81 QOkamura, “Abertura Do V Seminario Internacional de Defesa

Cibernética”; Brasil-MD, “Escola Nacional de Defesa Cibernética ¢
Inaugurada Em Brasilia.”

32 Degaut, “Brazil’s Military Modernization: Is a New Strategic Culture
Emerging?”

3 Brasil-MD, “Missdes de Paz.”
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3.3 Impactos na Ciberdefesa e Ciberseguranca
Brasileiras

EUA, China, Franca, Reino Unido e Alemanha séo
comumente citados como superpoténcias cibernéticas. Para
sua ciberdefesa, a Alemanha optou por um novo ramo de suas
forcas armadas. A China por um comando estratégico. Os
EUA, o Reino Unido e a Franga3* criaram comandos conjuntos
reunindo pessoal de seus diversos servigos militares,
subordinados ao Estado-Maior Conjunto ou similar.
Conceitualmente, um comando conjunto é subordinado ao
Chefe de Governo, ao Ministério da Defesa, ou pelo menos ao
Estado-Maior Conjunto, alternando os comandantes entre os
ramos e garantindo maior coesao dos esforcos de defesa. Em
todos esses paises, 0 comando da ciberdefesa é exercido por
um general de quatro estrelas. Além disso, todos eles integram
suas forcas cibernéticas com suas agéncias de Inteligéncia de
Sinais (SIGINT)®,

O Brasil, diferentemente, optou por um ‘comando
conjunto’ sob uma Unica Forga, o Exército. Além disso, dentro
do Exercito, o ComDCiber est4 subordinado a Diretoria de
Ciéncia e Tecnologia (DCT), oOrgdao de pesquisa e
desenvolvimento, e ndo a um dos comandos operacionais da
Instituicio®. Finalmente, o ComDCiber é um comando de
General de Diviséo (trés estrelas). Possivelmente devido ao
seu quadro de funcionarios relativamente mindsculo em
relacdo aos dos paises mencionados. Uma discussao detalhada
do tamanho relativo adequado pode ser encontrada no Capitulo
2 e alhures®’. Ali, uma comparagio com paises com interesses

34 Em abril de 2018, a Franga anunciou sua intengdo de criar uma “quarta
forga”.

3 Malagutti, “Estruturas de Ciberdefesa Em Diferentes Paises.”

% Brasil-MD, “Exército Bras. - Organograma.”

37 Malagutti, “O Necessario Upgrade Na Ciberdefesa Brasileira.”



Quando 1+1 Ndo Séo 2 Pagina 3-13

nacionais comparaveis, como Reino Unido, Franca, Australia
e Italia, com base em parametros diversos aponta que o Brasil
deveria dispor de mais de 3.000 integrantes em seu Comando
de Defesa Cibernética.

Apesar dessas (graves) limitacBes, o0s criticos
argumentaram que a alocacédo de recursos do Brasil deveria se
concentrar na ciberseguranca, nao na ciberdefesa, ja que o pais
sofre o segundo maior nimero de crimes cibernéticos do
mundo®. N&o obstante o fato ja mencionado de que o proprio
Exército Brasileiro indica que o ComDCiber ajudard no
combate ao cibercrime, a historia de sucesso do Comando
comumente se refere a 'protecdo de grandes eventos', como a
Conferéncia do Clima Rio+20 2012, a Copa do Mundo FIFA
2014 e os Jogos Olimpicos do Rio 2016, s6 para citar alguns®.

Mais uma vez, a maior visibilidade dos aspectos de
seguranca aduz a percepgdes de maior urgéncia do que
questdes de defesa. A despeito dos trés episddios mais
midiaticos envolvendo o ciberespaco (WikiLeaks, Stuxnet e
Snowden) se refiram a ciberofensas patrocinadas por Estado.
O WikiLeaks mostrou milhares de mensagens diplomaéticas
dos EUA sobre varios paises, incluindo o Brasil. O Stuxnet,
apesar de infectar instalacfes brasileiras, ndo causou danos
(mas muitas preocupacdes!), ja que visava especificamente a
instalacdo nuclear iraniana de Natanz. No caso Snowden, a
espionagem dos EUA envolvendo a presidente brasileira e a
maior empresa do pais, a Petrobras, ficou evidente*?,

3 Diniz, Muggah, and Glenny, “Deconstructing Cyber Security in Brazil:
Threats and Responses”; Muggah and Thompson, “Brazil Must Rebalance
Its Approach to Cybersecurity.”

39 Caiafa, “10 Perguntas Para o General Okamura, Comandante Da Defesa
Cibernética Do Exército Brasileiro.”

40 Greenwald, No Place to Hide: Edward Snowden, the NSA and the
Surveillance State.
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Na esteira do caso Snowden, em 2013, uma Comisséo
Parlamentar de Inquérito (CPI) investigou a espionagem
eletrobnica estrangeira no Brasil. Desdobrou-se outra
consequéncia nefasta da desconfianga historica da classe
politica nas forcas armadas. A utilizacdo do Servico Nacional
de Informagdes (SNI), incluindo a intercepcdo de
comunicacdes telefénicas pelo aparato estatal de seguranca,
durante o regime militar, colocou sob suspeita a atividade de
inteligéncia. A legislacéo posterior ao regime militar restringiu
significativamente essas capacidades. O proprio SNI foi
extinto em 1990, e somente em 1999 foi criada a Agéncia
Brasileira de Inteligéncia (ABIN), sem capacidade de SIGINT.
O relatorio da referida CPI sugeriu a criacdo de tal agéncia, o
que ainda ndo foi feito*!,

Da mesma forma, o arcabouco juridico cibernético
brasileiro vem evoluindo rapidamente no que diz respeito a
protecdo das garantias individuais e na classificacdo dos
crimes praticados com meios cibernéticos. Exemplos sdo a Lei
Carolina Dieckmann (2012), o Marco Civil da Internet (2014)
e a LGPD (2018), a versdo brasileira da GDPR europeia®?.
Nenhuma legislacdo, no entanto, concede ao Estado
capacidades de inteligéncia cibernética.

Outra critica comum € a falta de participacdo da
sociedade civil organizada, academia e setor privado na
formulacéo de politicas relacionadas ao ciberespaco *3. Ainda
assim, a e-Ciber expressa, em seu texto, um processo bastante
participativo envolvendo centenas de participantes do

4 Brasil-CN, “Relatério Da CPI Da Espionagem Eletronica Do Senado
Federal.”

42 Union, “What Is the LGPD? Brazil’s Version of the GDPR.”

4 Beer, “Cyber Security in Brazil: Can a Grassroots Campaign Help
Protect a Country”; Diniz, Muggah, and Glenny, “Deconstructing Cyber
Security in Brazil: Threats and Responses”; Hurel and Lobato, “Uma
Estratégia Para a Governanga Da Seguranga Cibernética No Brasil.”
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governo, da iniciativa privada e da academia. De fato, a
estratégia se assemelha em muitos aspectos a um texto
académico, principalmente nas referéncias bibliograficas.

A esséncia de um processo de securitizagdo é aumentar
a percepcdo do publico sobre a importancia do objeto
securitizado, permitindo assim uma excepcional alocagéo de
recursos a ele. O volume de recursos aplicados pelo Brasil em
ciberdefesa e ciberseguranca, comparado ao investido por
paises com interesses semelhantes, mostra que é dificil
argumentar a favor da securitizagéo do ciberespago no Brasil.
E perceptivel que alguns insistem que essa securitizacio
ocorre mesmo quando reconhecem que o Marco Civil da
Internet evitou especificamente quaisquer termos que
pudessem se relacionar com essa suposta securitizagdo, para

facilitar sua aprovacéo pelo Congresso.

Enquanto o Brasil desecuritiza o ciberespaco
por meio do Marco Civil da Internet,
respondendo a preocupacfes sobre os papéis
dos diferentes atores que lidam com o
ciberespago, ao mesmo tempo o Marco Legal
pode contribuir para uma ressecuritizacdo do
ciberespago, ndo limitando claramente a ac¢do
estatal neste campo. 44

A rigor, essa “dessecuritizagdo” reflete a cultura
estratégica brasileira e institucionaliza mais uma instancia do
ato de evitar formas de hard power ou de estadismo.

3.4 Uma Estratégia Cibernética “A Brasileira”

Em outubro de 2019, o GSI divulgou uma consulta
publica sobre o texto preliminar da futura e-Ciber brasileira,
consolidada e publicada em fevereiro de 2020. Como
esperado, ela reflete muito da cultura brasileira, meméria

4 Vales, “Is There a Way to Desecuritise Cyberspace? How Brazil’s Legal
Framework for the Internet Could Have Done That.”
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social, tradicdo, institucionalismo histérico e cara (face) do
Brasil, como mostrado adiante.

3.4.1 Quanto ao Escopo

Considerando os 15 paises com as maiores economias
citados no inicio deste capitulo, apenas a India ainda n&o
publicou sua Estratégia Nacional de Seguranga Cibernética.
Dentre os outros 14, a e-Ciber brasileira é a Unica que exclui
explicitamente a ciberdefesa de seu escopo, ndo obstante a ja
mencionada fusdo doutrinaria brasileira de questbes de
seguranca e defesa e a orgulhosa participacdo do ComDCiber
brasileiro nas atividades de ciberseguranca. Ela explicita que a
ciberdefesa devera constar de um documento futuro separado,
sob a responsabilidade do Ministério da Defesa. A
justificativa, retdrica, argumentou que a Politica Nacional de
Seguranca da Informacdo (PNSI) afirma que a Estratégia
Nacional de Segurancga da Informacdo (ENSI) “sera dividida
nos seguintes modulos, entre outros:

| — seguranga cibernética;

Il — defesa cibernética;

Il — seguranga de infraestruturas criticas;
IV — seguranca de informacdes sensiveis; e

V — protecgdo contra vazamento de dados” 4

A separacdo baseada nesses topicos, porém, gera um
paradoxo em relacdo as infraestruturas criticas (ICs). De
fato, a “seguranca de infraestruturas criticas”, conforme
estipulado no item IIl, é mais abrangente do que
ciberseguranga das ICs, seguranca de informacdes
confidenciais e protecdo contra vazamento de dados.
Assim, ndo deveria haver qualquer referéncia a
ciberseguranca das ICs na e-Ciber, pois essas deveriam

4 Brasil-GSlI, Politica Nacional de Seguranca da Informagao.
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estar no médulo especifico das ICs (previsto no item IlI).
Mas existem algumas.

Se, no sentido contrario, se entender que a
ciberseguranca é um item que engloba a ciberseguranca dos
ICs, pode-se deduzir que 0 mesmo principio se aplica a
ciberdefesa dos ICs, seguranca de informacdes sensiveis e
protecdo contra vazamento de dados. Cada um deve,
portanto, ser incluido em seu mddulo correspondente.
Nesse caso, sobraria muito pouco, em seguranca da
informac&o, para um modulo relacionado a protegéo de ICs.

Ambas as alternativas soam logicamente absurdas.
Assim, verifica-se que o legislador (o proprio GSl),
entendeu que a Estratégia Nacional de Seguranca da
Informacdo deveria ser uma estratégia que englobasse pelo
menos esses cinco médulos, mas ndo separadamente. No
entanto, ela o faz.

No entanto, a e-Ciber cumpre a tradicdo doutrinaria
e a cultura estratégica brasileira de misturar seguranca e
defesa, e a dificuldade técnica de separar esses temas no
ciberespaco. Quanto a primeira, afirma a intencdo de
reduzir a vulnerabilidade de ‘organiza¢des governamentais’
(apenas) “contra qualquer tipo de ameaca cibernética” e
ataques “realizados por paises, grupos ou individuos”.
Assim, defesa externa e interna. Sobre este Gltimo, a e-
Ciber cita o Exercicio Guardido Cibernético, exercicio
interagéncias promovido pelos militares com a participagdo
do GSI e representantes de ICs e outros 0Orgdos, para
exercitar o processo decisorio, responsabilidades e fluxo de
comunicacdo em face de diferentes tipos e niveis de
ameacas cibernéticas, refor¢cando assim a necessidade de
esforcos conjuntos de seguranca e defesa no ambito
cibernético.

Tudo indica que a real motivagdo para essa
separagdo sui generis nédo é, entdo, uma imposicéo legal,
como faz parecer o texto da e-Ciber. Uma hipétese



Pagina 3-18 Quando 1+1 Nao Séo 2

plausivel é a de que o modulo de ciberdefesa ainda nao
estivesse pronto e ndo pudesse ser integrado ao documento.
Outra possibilidade é a de maior importancia atribuida a
seguranca em oposicdo a defesa. Essa hipoOtese seria
justificada por: (1) uma percepcdo publica da necessidade
de ciberseguranca, devido ao grande volume de crimes
cibernéticos e sua repercussdo na midia; (2) criticas
publicas aos investimentos brasileiros em ciberdefesa,
embora eles ja sejam comparativamente bastante reduzidos;
(3) a auséncia de visibilidade clara (e o desejo de ndo
nomear quaisquer “inimigos externos” para ciberdefesa; (4)
a falta de cultura sobre a importancia do SIGINT e o medo
de seu uso em abusos contra os direitos civis. De fato, a e-
Ciber afirma, em sua secdo 1.1, que a ciberseguranca €
considerada a “area mais critica e atual [da ENSI] a ser
abordada”. De qualquer forma, sinalizou
internacionalmente que a ciberdefesa permanece
secundéria para o Brasil.

Uma terceira hipotese estaria ligada a publicacdo do
Cybersecurity Capacity Review of Brazil . O estudo,
iniciado cerca de dois anos antes, foi publicado alguns
meses apO0s a e-Ciber, tendo sido conduzido pela
Organizacdo dos Estados Americanos (OEA), pelo Centro
de Capacidade Global de Ciberseguranga da Universidade
de Oxford e pelo GSI. Concluiu-se que o Brasil se
enquadrava no nivel Formativo (o bésico) em 17 areas-
chave, no Estabelecido (o segundo nivel) em sete delas, e
nenhuma area-chave nos niveis Estratégico e Dinamico, os
dois mais avancados. E dentre as sete areas-chaves que
estdo no segundo estdgio, uma delas é justamente a
existéncia de uma Estratégia Nacional de Ciberseguranca.
Assim, a e-Ciber poderia ter sido publicada “as pressas”

4 Oxford GCSCC, “Cybersecurity Capacity Review of Brazil.”
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para permitir uma melhor avaliacdo das capacidades
brasileiras.

3.4.2 Quanto a Objetividade, Tempos Verbais e
Linguagem

Na comunicacdo estratégica, todo tema deve ser
relevante para a misséo da entidade. As informagdes devem
ser restritas ao minimo necessario e suficiente. Este argumento
para a simplicidade é consistente com o principio l6gico
conhecido como Navalha de Occam: se em todo o resto as
varias explicacBes de um fendmeno sdo idénticas, a mais
simples ¢ a melhor. Além disso, o ditado “escrever ¢ a arte de
cortar palavras” deve sempre ser lembrado *’. Apesar disso, 0
texto da e-Ciber carece de simplicidade e denota a
preocupacdo de ndo ser incisivo ou determinista em suas
proposicdes, tornando o texto muito copioso, extenso e
repetitivo.

As Estratégias Nacionais de Ciberseguranca sao
frequentemente incisivas e afirmativas. Eles usam
principalmente tempos verbais do modo indicativo,
particularmente com uso frequente do futuro ou do infinitivo.
A e-Ciber, por sua vez, faz uso extensivo de tempos verbais no
modo subjuntivo.

Essa opcdo impacta na credibilidade da estratégia. As
formas verbais no modo indicativo referem-se a fatos
verossimeis ou considerados como tais: canto, cantei, cantarei;
0 modo subjuntivo refere-se a eventos incertos: se eu cantasse,
quando eu cantar “8, O modo subjuntivo, entdo, expressa acdes
inacabadas, passiveis de execucdo, incertas, fantasiosas ou
imaginativas, geralmente denotando condicdo, hipotese,

47 Nogueira, “Escrever € a Arte de Cortar Palavras: De Que Mestre Teria
Partido Esta Preciosa Li¢ao?”

48 Bechara, Moderna Gramatica Portuguesa.
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desejo, pedido ou duvida. O modo subjuntivo esta associado
a0 uso de “se”, “quando” e “que” associado a verbos®.

Mesmo nas “Ac¢des Estratégicas” propostas pela e-
Ciber, essa natureza ndo deterministica est presente. A Acao
2.3.1 declara “Entre as agdes que podem ser adotadas a esse
respeito [...]” (grifo nosso). A acdo 2.3.6 estabelece que
“podem ser tomadas a¢6es como”, enquanto 2.3.7 cita “agdes
a serem consideradas”. Situagfes semelhantes existem nas
acoes 2.3.8, 2.3.9 e 2.3.10.

Por fim, reforgando sua natureza ndo determinista
(muito brasileira, alids), ha pelo menos duas dezenas de
recomendagdes (ndo determinagdes), em sua maioria escritas
literalmente na forma “a e-Ciber recomenda [...]".

3.4.3 Sobre a Estrutura do Documento

A estrutura da e-Ciber difere até mesmo daquela do
PND e END *°. Isso suscita algumas questdes. Por que a e-
Ciber é estruturalmente diferente da END? Outros médulos da
ENSI seguirdo este padrdao? Ou a ENSI sera um conjunto de
modulos de diferentes estruturas?

A e-Ciber também apresenta uma preocupacgao
injustificada em descrever sua metodologia de elaboracéo,
tornando-a mais um documento académico ou um estudo
técnico do que uma peca de comunicacdo estratégica.
Nenhuma outra estratégia cibernética no corpus deste capitulo
descreve o processo utilizado em seu desenvolvimento. A
preocupacdo da e-Ciber parece estar relacionada a criticas
sobre a falta de debate publico anterior 2.

49 Bechara.

%0 Brasil-MD, “Politica Nacional de Defesa e Estratégia Nacional de
Defesa.”

5 Diniz, Muggah, and Glenny, “Deconstructing Cyber Security in Brazil:
Threats and Responses.”
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Outro aspecto refere-se as extensas referéncias a
dispositivos legais e acOes passadas. Nas demais estratégias,
raramente sdo encontradas referéncias a instrumentos juridicos
especificos. Apenas os franceses as fazem, mas apenas
algumas poucas e usando notas de rodape. A e-Ciber, por sua
vez, é prolifica em citagBes ‘no texto’ de leis, decretos,
instrucdes normativas e até seus adendos. Isso indica uma
preocupacgao constante em mostrar o cumprimento do marco
legal, desconsiderando a premissa de que espera-se que uma
estratégia nacional aprovada por um Chefe de Estado e de
Governo esteja em conformidade com o marco legal, sendo
desnecessdria a mencdo sistematica de cada norma. A
preocupacdo da e-Ciber parece uma defesa prévia contra
acusacOes, tipicas daquelas comumente feitas durante o regime
militar, mas bastante frequentes ainda hoje no tocante a acdes
policiais em favelas e comunidades carentes, de agentes do
Estado infringindo a lei e os direitos civis.

Além disso, como documento estratégico, a e-Ciber
deve apontar e indicar tendéncias e agdes futuras. Como
afirma, “constitui uma orienta¢do clara do governo federal
para a sociedade brasileira sobre as agdes que pretende”.
Portanto, deve se concentrar no futuro, ndo no passado. No
entanto, em varios pontos, descreve acfes passadas, algumas
hd quase duas décadas, denotando uma preocupacdo em
explicar ou justificar as opcdes tomadas ou decisbes entdo
tomadas, ou mesmo a existéncia de algumas instituicoes.

3.4.4 Sobre as “Referéncias”

Quando os documentos oficiais citam empresas ou
individuos, eles oferecem uma forma de “endosso” que
confere importancia e relevancia internacional aos nomeados.
Este endosso tem valor comercial. Quando o0s britanicos citam
a Cisco e a Symantec em sua Estrategia Nacional de
Ciberseguranca, afirmam que o governo do Reino Unido
confia nessas companhias, permitindo que ambas
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desenvolvam campanhas de marketing explorando tal
credibilidade. Também abre espaco para questionamentos no
sentido dos motivos pelos quais usou dados da Symantec e ndo
de qualquer outro concorrente de renome. Os EUA, que
abrigam muitos gigantes de TI, ndo mencionam uma Unica
empresa, pesquisa ou pesquisador em sua estratégia. Nem a
Alemanha, a China ou a Italia. Por outro lado, a e-Ciber
nomina diversas empresas e pessoas.

Além disso, muitas citagdes referem-se a dados sem
qualquer relevancia estratégica. A ciéncia da informacéao
consolidou o conceito de hierarquia do conhecimento, ou
cadeia DIKW (sigla para dados, informacgédo, conhecimento,
sabedoria). Conceitualmente, dados brutos ndo carregam
informagdes, informagdes em si ndo carregam conhecimento e
assim por diante. Uma foto, sem qualquer contexto, diz pouco
ou quase nada para uma pessoa aleatoria. Sdo apenas dados
brutos. No entanto, se a pessoa que analisa tal foto tiver algum
contexto, como a data em que foi tirada, a localizagdo ou o
nome da pessoa fotografada, essa foto se torna uma
informagéo. E assim por diante, nos demais niveis °2.

Posteriormente, o nivel “compreensdo” foi adicionado
a cadeia, tornando-a DIKUW, e uma nova metéfora criada. Os
dados sdo apenas simbolos absolutos; informacéo sao os dados
processados, respondendo a perguntas como “quem”, “o qué”,
“quando” e “onde”; conhecimento é a aplicacdo de dados e
informacdes para responder a perguntas do tipo “como”;
compreensdo ¢ a apreciacdo do “porqué”; e a sabedoria € o
entendimento calibrado 3.

Assim, os dados descontextualizados ndo sdo Uteis para
a tomada de decisdo. No entanto, a e-Ciber traz dezenas de
dados descontextualizados ou estatisticamente irrelevantes.

52 Zeleny, “Management Support Systems: Towards Integrated Knowledge
Management.”

53 Ackoff, “From Data to Wisdom.”
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Como é o caso de uma pesquisa realizada com 200 grandes e
médias empresas brasileiras. Este € um nUmero relevante?
Desses, 34% (68 empresas) enfrentaram algum tipo de
incidente cibernético. Destes, 29% (portanto 20) tiveram
impacto operacional. Isso é muito? Além disso, entre esses 68,
4% (portanto, 2,7) tiveram um impacto reputacional nos
clientes. Quais sd0 os numeros internacionais? E uma base
solida para a tomada de decisdes estratégicas? Mais um
exemplo diz respeito ao uso de certificados digitais, onde o
texto indica que os certificados emitidos ‘apenas 8,4%’ sdo
para uso pessoal dos cidaddos, enquanto 45,9% eram para
empresas, silenciando sobre os restantes 45,7%. Esses
numeros sdo relevantes para fazer ou comunicar a estratégia?

Por fim, ha uma lista desnecesséria, detalhada, copiosa
e extensa de CSIRTs brasileiros e outra de foruns
internacionais exemplificativos em que esses CSIRTs
poderiam participar para melhorar sua rede.

3.5 Conclusao

Este capitulo buscou demonstrar que a e-Ciber, ao
invés de refletir qualquer tentativa de securitizacdo dos
formuladores de politicas brasileiras, reflete fortemente a
tradicdo e a cultura estratégica nacionais ao recusar o
desenvolvimento de hard power e de estadismo. Como
demonstrado, o desenvolvimento das capacidades de
seguranca e defesa em qualquer sociedade depende dos fatores
culturais que determinam sua postura estratégica: suas
percepcdes, tradicdes, reputacdo (face) e instituicdes. Além
disso, que a estratégia cibernética brasileira reflete muito do
‘jeitinho brasileiro’: evita incisividade, confronto ou mesmo
alocacdo de recursos ou responsabilidades. Também, como
institucionalizado em mais de dois séculos de histdria do pais,
particularmente nos dltimos 40 anos, uma resisténcia a
qualquer indicio de empoderamento estatal.
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Além de bastante atrasada, a e-Ciber ‘fica aquém’,
falhando em todos os quatro pilares que constroem uma boa
estratégia nacional de defesa e seguranca. Em primeiro lugar,
ndo comunica o que é essencial para o exercicio da influéncia
estatal e a consecucéo dos fins pretendidos. E, de fato, ‘timida’
em suas inten¢Oes, com muitos ‘faria’ e poucos ‘fard’. Em
segundo lugar, ndo mantém a coesdo linguistica para criar
significado e unidade. Terceiro, ndo considera que as acgdes
propostas sejam de longo prazo e que sua corre¢cdo ou
adequacdo em caso de erro seja um processo demorado e
desafiador. Quarto, embora indigue 0s objetivos pretendidos,
néo especifica responsabilidades e recursos para que as acoes
pretendidas atinjam (e mantenham) seus objetivos. A e-Ciber
parece, na pratica, uma carta de (boas) intengbes, ndo uma
estratégia nacional. A jabuticaba de dividir as estratégias de
ciberseguranca e ciberdefesa corre o risco de fazer com que
duas se tornem nenhuma: nem seguranca nem defesa.

Tem algum mérito, no entanto. Principalmente o de ser
implementada de forma colaborativa e participativa, desde a
fase de diagnostico até a prescricdo de acles, e aberta a
consulta publica. Esta consulta permitiu a correcdo de muitos
pontos, sendo o resultado final muito melhor que o original.

De maneira bem brasileira, ainda, deve-se dizer que,
embora os erros estratégicos sejam dificeis (e demorem) de
corrigir, o tempo resolve tudo. Assim, no longo prazo, o
resultado final pode ser significativo, até satisfatorio, pois pelo
menos a e-Ciber aponta em alguma direcdo, abrindo espaco
para uma discussdo mais aprofundada sobre a adequacéo da
cultura estratégica  brasileira as necessidades de
ciberseguranca e ciberdefesa.
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4 A Oportunidade Estratégica

Este capitulo analisa as oportunidades que uma
estratégia coordenada de Ciberdissuasdo pela Negacéo
apresenta para paises com uma cultura estratégica nao-
agressiva como o Brasil. Analisando dados econdmicos
relacionados ao mercado de Tecnologia da Informacédo, mostra
que tal estratégia pode oferecer um bom retorno do
investimento e impulsionar a economia nacional.

4.1 Introducdo — “E a Economia, Estapido!” (“It’s the
Economy, Stupid!”)?

A economia é a base do bem-estar de um estado e a
razdo mais frequente para a busca de poder (e muitas vezes sua
fonte priméaria também). Adicionalmente, € intimamente
ligada a todas as outras expressbes do poder nacional. E
também um elemento essencial da Teoria da Dissuasdo. No
entanto, os conceitos de custo e valor, expressos em termos
econémicos, podem, e freqlientemente relacionam-se a
aspectos morais, éticos ou culturais. Além disso, o0 argumento
em favor da Dissuaséao pela Punicéo e contra a Dissuaséo pela
Negacdo é, geralmente, baseado no custo da negacgdo ser muito
mais elevado.

Mas e quanto ao retorno econdmico da ciberdissuasao?
Como ciéncia, a economia mostra que existem duas maneiras
fundamentais de se melhorar os resultados econdmicos: (i)
cortar custos; (ii) aumentar a receita.

41.1 Corte de Custos

Fortes ciberdefesas limitardo as perdas financeiras
diretas com propriedade intelectual roubada. O governo dos

! Mantra cunhado pelo estrategista James Carville para a campanha do
presidente Clinton em 1992, que enfoca a economia como o elemento
politico mais importante.
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EUA costuma reclamar do roubo de propriedade intelectual de
empresas americanas por paises estrangeiros por meios
informatizados. Em 2018, esse governo chegou a emitir um
documento publico oficial intitulado Foreign Economic
Espionage in Cyberspace, onde afirmava:
A espionagem econdmica e industrial estrangeira contra
os Estados Unidos continua a representar uma ameaca
significativa a prosperidade, seguranca e vantagem
competitiva da América. O ciberespaco continua sendo
um dominio operacional preferencial para uma ampla
gama de atores de ameacgas de espionagem industrial,
desde estados-nacdo adversarios a empresas comerciais
que operam sob a influéncia do Estado e atividades
patrocinadas conduzidas por grupos de hackers proxy.?
Apesar de nomear China, Russia e Ird como atores
particularmente agressivos interessados na ciberespionagem
econdmica, o relatério também aponta que outros atores
incorrem nesta pratica.
Paises com lagcos mais estreitos com os Estados Unidos
realizaram espionagem cibernética e outras formas de
coleta de inteligéncia para obter tecnologia, propriedade
intelectual, segredos comerciais e informagdes
proprietarias dos EUA. Aliados ou parceiros dos EUA
muitas vezes aproveitam o acesso de que desfrutam para
coletar tecnologias militares e civis sensiveis e para
adquirir know-how em setores prioritarios.®
N&o ha razdo para supor que este seja um problema
exclusivamente dos EUA, e ndo de poténcias menores. O valor
comercial das tecnologias de “exploracdo de petréleo em
aguas ultraprofundas™ desenvolvidas pela empresa petrolifera
brasileira Petrobras é enorme. Como também de tecnologias
desenvolvidas pela fabricante brasileira de aeronaves
Embraer.

2 United States, “Foreign Economic Espionage in Cyberspace.”
% United States.
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Boas ciberdefesas também limitardo as perdas dos
paises por serem flanqueados em negociagdes internacionais
como a da Quinta Cupula das Américas, ou a da aquisi¢do
bilionaria do SIVAM brasileiro (vigilancia por radar da
Amazonia) onde a francesa Thomson-CSF foi vencida pela
Raytheon americana, com o apoio da NSA, a agéncia norte-
americana de inteligéncia de sinais (que inclui a
ciberinteligéncia)®.

Boas ciberdefesas também podem reduzir o dano
econémico causado por malware patrocinado por Estados,
como WannaCry e NotPetya, que causaram impacto
econémico significativo em todo o mundo. Embora a
dissuasdo, neste trabalho, esteja focada em ciberofensas
patrocinadas por Estados, elevar o nivel das defesas também
pode reduzir o impacto do cibercrime. Assim, esse resultado
deve ser contabilizado em qualquer analise da razdo de custos
e ganhos.

Em 2015, o CEO do grupo de seguros britanico Lloyds
estimou os prejuizos causados pelo cibercrime a empresas
privadas em todo o mundo em algo entre 400 e 500 bilhdes de
ddlares anuais®. O CSIS, um think tank americano, estima que
enquanto o cibercrime representou 0,62% do PIB global em
2014, em 2016 ele cresceu para 0,8%, atingindo a cifrade USD
600 bilhdes®. Em 2017, o Brasil foi considerado a segunda
maior vitima de crimes cibernéticos no mundo, com perdas de
USD 22,5 bilhdes’.

4 Greenwald, No Place to Hide: Edward Snowden, the NSA and the
Surveillance State; Campbell, Development of Surveillance Technology
and Risk of Abuse of Economic Information Part 2/5.

5 Gandel, “Lloyd’s CEO: Cyber Attacks Cost Companies $400 Billion
Every Year | Fortune.”

® Lewis, “Economic Impact of Cybercrime — No Slowing Down.”
7 Brasil-GSI, “Estratégia Nacional de Seguranca Cibernética (e-Ciber).”
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4.1.2 Aumento de Receita

O mercado global de Software e Servicos tem crescido
continuamente nas ultimas décadas. Como um produto da “era
poOs-industrial”, dependente de engenhosidade e criatividade
mais do que de capacidades industriais elevadas ou habilidades
de engenharia complexas, oferece a possibilidade de se pular
etapas para o crescimento econdémico de nagdes.

Para uma melhor compreensdo dessa alternativa, é
necessario compreender a relevancia desse mercado, em
termos socioecondmicos. Este € o assunto das proximas
secoes.

4.2 O Mercado Global de Software

Esta secdo apresenta e compara dados relativos aos
mercados americano, europeu e brasileiro de software e
servicos. Os dados coletados mostram que esse setor é
relevante em termos de geracdo de emprego e renda.

421 OsEUA

A Tabela 4-1 apresenta dados sobre a importancia da
indUstria de software na economia dos EUA em 2014, 2016 e
2018, permitindo a andlise de seu crescimento e importancia
relativa. O produto bruto direto da industria de software
aumentou 77,8% entre 2014 e 2018, enquanto o numero de
empregos diretos aumentou 24% e os salarios cresceram 4,8%.
Além disso, enquanto em 2014 havia 3,92 empregos totais na
cadeia de valor para cada emprego direto, esse nimero subiu
para 4,64 em 2018.

Adicionalmente, a participacdo do setor em Pesquisa e
Desenvolvimento (P&D) cresceu 59% no periodo, mais que 0
dobro da taxa nacional de crescimento de P&D (28,5%). Por
fim, o salario médio de Tl mantém uma propor¢do de alguma
forma regular de 2,2:1 em comparacdo com o salario médio
nos EUA.
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Tabela 4-1 — Evolugdo do Mercado de Software dos EUA 2014/2018

2014 2016
PIB direto (bilhdes de USD) 4753| 564,4| 18,7%| 845,0|77,8%
PIB Total (bilhdes de USD) 1.070,0| 1.140,0| 6,5% | 1.600,0 | 49,5%
Empregos Diretos (milhdes) 2,5 29| 16,0% 3,1|24,0%
Empregos Totais (milhGes) 9,8 105 7,1% 14,41 46,9%
Salarios T1 (USD a.a.) 108.760 | 104.360 | -4,0%|114.000| 4,8%
Salarios Médios (USD a.a.) 48.320| 49.630| 2,7%| 51.960| 7,5%
P&D (bilhdes de USD) 52,0 63,1 21,3% 82,759,0%
Taxa de P&D (%) 17,2 19,6 | 14,0% 22,1|28,5%

Fonte: Compilada pelo autor com dados da BSA Foundation®.

4.2.2 Europa

A Tabela 4-2 apresenta dados relativos a0 mercado
europeu (Unido Europeia — UE) de software entre 2014 e 2016,
permitindo uma comparacéo direta com o mercado dos EUA
no mesmo periodo.

Enquanto o PIB direto dos EUA do setor cresceu
18,7% na época, o mercado da UE cresceu 22,1%. O
crescimento da participagdo dos EUA no PIB total foi de 6,5%,
enquanto o europeu foi de 9,9%. Em 2016, a relacdo entre
empregos totais e empregos diretos na Europa era de 3,53:1,
muito semelhante aos 3,62:1 dos EUA.

N&o obstante, duas diferencas principais entre 0s
setores de software da Europa e dos Estados Unidos podem ser
observadas. Em primeiro lugar, na relacdo salario de TI /
salario gerais, de apenas 1,34:1 na Europa, contra 2,25:1 nos
EUA em 2014 (os dados disponiveis indicaram uma taxa

8 BSA Foundation, “The $1 Trillion Economic Impact of Software”; BSA
Foundation, “The Growing €1 Trillion Economic Impact of Software”;
BSA Foundation, “Software: Growing US Jobs and the GDP.”
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semelhante ndo confirmada em 2016). Essa diferenca
provavelmente esta relacionada a histéria das politicas de bem-
estar social na Europa desde a segunda guerra mundial, que
reduziram as desigualdades sociais na Europa, politicas ndo
observaveis nos EUA. Segundo, na participacéo (taxa) do setor
em P&D. A taxa do setor de software nos EUA foi de 17,2%,
contra 7,3% na Europa em 2014.

Tabela 4-2 — Evolucdo do Mercado de Software da Europa 2014/2016

Item 2014 2016 Diff. 16/14
PIB direto (bilhdes de EUR) 249,0 304,0 22,1%
PIB Total (blihes de EUR) 910,0 1.000,0 9,9%
Empregos Diretos (milhdes) 3,1 3,6 16,1%
Empregos Totais (milhGes) 11,6 12,7 9,5%
Salarios Tl (EUR a.a.) 45.333 45.307 -0,1%
Salarios Médios (EUR a.a.) 33.790 N/A N/A
P&D (bilhdes de EUR) 12,7 N/A N/A
Taxa de P&D (%) 7,3 N/A N/A

Fonte: Compilada pelo autor com dados da BSA Foundation °.

4.2.3 Brasil

A Business Software Alliance (BSA) nao produziu
relatorios sobre o mercado brasileiro semelhantes aos dos
EUA ou UE até o momento. No entanto, a Associacao
Brasileira das Empresas de Software (ABES) produz relatdrios
anuais que permitem alguns insights.

A Figura 4-1 mostra a distribuicdo do mercado mundial
de Tl em relacdo aos mercados de Software, Servigos e

® BSA Foundation, “Software: A € 910 Billion Catalyst for the EU
Economy”’; BSA Foundation, “The Growing €1 Trillion Economic Impact
of Software.”
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Hardware. Esta dividido em trés grupos: Média Global,
Mercados Desenvolvidos e Mercados Emergentes.

Em relacdo aos Mercados Desenvolvidos, pode-se
observar que a Alemanha possui distribuicbes semelhantes
entre os trés setores de seu mercado, com cerca de um terco de
participacdo para cada um. O mercado dos EUA é um pouco
mais concentrado em Software do que em Hardware. O
mercado do Reino Unido esta mais concentrado em Servicos
do que em Software e Hardware. Em qualquer caso, 0
Hardware, como produto da “era industrial”, responde por
menos que o Software ou 0s Servigos, produtos da “era pos-
industrial”.

Por outro lado, no &mbito dos Mercados Emergentes, o
Hardware tem maior participacdo do que Software e Servicos
juntos em todos os paises analisados. A situacdo é consistente
com o fato de que China, Taiwan, Coréia do Sul e india (bem
como Cingapura e Malésia) concentram a maior parte das
fabricas de componentes eletrébnicos no mundo. A famosa
frase “Projetado pela Apple na California - Montado na
China”, presente em i1Phones e iPads, sintetiza a ideia. O
México, por sua vez, concentra um grande nudmero de
maquiladoras, empresas que importam componentes com
isencdo de impostos, 0s montam e exportam o produto acabado
para 0s EUA e Canadd. Resultado do Acordo de Livre
Comércio da América do Norte (NAFTA), de 1994, e seu
substituto, o Acordo EUA-México-Canadd (USMCA),
assinado em 2018 e aprovado pelo Congresso dos Estados
Unidos em 2020.

O Unico pais da amostra que se aproxima da Média
Mundial, indo na direcdo dos Mercados Desenvolvidos, € 0
Brasil, denotando um mercado de Tl que esta se tornando
maduro, embora ainda um pouco mais concentrado em
Hardware do que em Software e Servicos.
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Figura 4-1 — Distribui¢do do Mercado Mundial de Tl

World . :
Average : Developed Markets : Emerging Markets

5%

® services ® Hardware

Fonte: ABES°,

A Tabela 4-3 apresenta a evolucdo do mercado
brasileiro de software e servicos entre 2015 e 2019. E
observavel que até 2018 esse mercado ainda ndo havia se
recuperado da crise brasileira de 2015, e entdo em 2019 caiu
novamente.

A ABES™ mostra que apenas 19,4% do mercado
brasileiro de software foram preenchidos com Software
nacional, enquanto 78,5% vieram do exterior. Além disso, em
2019, havia 21.020 empresas de software em operagéo: 26,3%
em desenvolvimento de software; 32% em servigos; e 41,7%
na distribuicio e comercializagdo. Adicionalmente, as
Pequenas e Médias Empresas (PME) constituem 95,3% delas.

10 ABES, “Mercado Brasileiro de Software 2020.”
1 ABES.
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Tabela 4-3 — Evolugdo do Mercado Brasileiro de Software 2015/2019

2015 PANS 2017 2018 2019

(milhdes | (milhdes (milhdes (milhdes (milhdes
USD) USD) USD) USD) USD)

Desenvolvimento
Moo 2736| 1.947| 1.961| 2.256| 1.995
Software | Desenvolvimento 9601| 6528| 6220 8223 8.061
no Exterior
Mercado de 245 177 174 200 213
Exportagéo
Desenvolvimento 12799| 9.167| 9.360| 10.985| 9.411
Nacional
Software sob 1.404 089 996| 1.198| 1.003
. Encomenda
Servigos Desenvolvimento
\ 97 70 69 79 68
no Exterior
Mercado de 680| 499 495 566 608
Exportagéo
Total 27562 | 19.377| 19.275| 23.507| 21.359

Fonte: Compilada pelo autor com dados da ABES?2.

Os dados mostram que os setores Financas (26,4%) e
Telecom (23,2%) constituem cerca de metade do mercado
local, seguidos por Industria (20%), Comércio (10,8%) e
Governo (6,3%) como o0s principais consumidores de
Software.

A Tabela 4-4 apresenta os principais players do
mercado global de Software e servicos em 2018. Pode-se
observar que o Brasil esta atrds da Australia no ranking
mundial, embora a economia brasileira seja cerca de 30%
maior que a australiana. Além disso, o Reino Unido e a Franca

12 ABES, “Mercado Brasileiro de Software,” 2016; ABES, “Mercado
Brasileiro de Software,” 2017; ABES, “Mercado Brasileiro de Software,”
2018; ABES, “Mercado Brasileiro de Software 2019”; ABES, “Mercado
Brasileiro de Software 2020.”
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tém mercados muito maiores do que o Brasil, embora com
economias de tamanhos semelhantes. Disso, depreende-se que
ha espaco para crescimento da industria brasileira de software.

Tabela 4-4 — Mercado Global de Software e Servicos em 2018

Softwa_lre < Participacao
Posicéo Sezralllcé‘os Global
e 2018
(bilhdes de USD)
EUA 1 563 46,1%
Japéo 2 79 6,5%
Reino Unido 3 75 6,2%
Alemanha 4 65 5,4%
Franca 5 47 3,9%
China 6 41 3,4%
Canada 7 31 2,5%
Austrélia 8 24 2,0%
Brasil 9 23 1,9%
Paises Baixos 10 21 1,7%
Italia 11 20 1,6%
Espanha 12 17 1,4%
india 13 16 1,3%
Suica 14 16 1,2%
Suécia 15 13 1,1%
Coreia do Sul 16 12 1,0%
Dinamarca 17 9 0,7%
Outros 148 12,1%
Total 1.220 100,0%

Fonte: Compilada pelo autor com dados da ABES*®.

13 ABES, “Mercado Brasileiro de Software 2019.”
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A situacao brasileira fica ainda pior em 2019, conforme
mostra a Tabela 4-5. Os simbolos & direita de cada coluna
indicam o status relativo em comparacdo com 2018.

Tabela 4-5 — Mercado Global de Software e Servigos em 2019

Software & Servicos

Posicio 2019 eIt e

(USD Billions) 20189
EUA 1 ° 6154| A 46,2% | A
Japéo 2 ° 831 A 62%| V
Reino Unido 3 ° 819| A 6,2%| V
Alemanha 4 ° 72,9 A 55%| A
Franca 5 ° 528| A 4,0%| A
China 6 ° 491 A 3,7%| A
Canada 7 ° 328 A 25%| V
Austrélia 8 ° 260 A 20%| V
Paises Baixos 9 A 231 A 1,7%| A
Italia 10| A 22,1 A 1,7% | A
Brasil 11| Vv 20,5 v 15%| V
Espanha 12| e 186| A 14%| V
india 13| e 17,3| A 13%| Vv
Suica 14| e 171 A 1,3%| A
Suécia 15 ° 14,1 A 11%| V
Coreia do Sul 16| e 13,0 A 10%| V
Dinamarca 17| e 10,3| A 08%| A
Outros — | e 160,9 A 121%| V
Total — | e 1,331,0| A 100,0% | e

Fonte: Compilada pelo autor com dados da ABES.

14 ABES, “Mercado Brasileiro de Software 2020.”
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O Brasil caiu duas posicoes globalmente e agora esta
atrds da Holanda e da Italia também. Além disso, foi o Unico
pais a apresentar um mercado retraido, em um cenario de
crescimento global. Isso se explica, em parte, pelo fato de a
industria local de software e servigos ser concentrada e
altamente dependente do mercado nacional, sendo apenas
2,3% de sua receita proveniente do mercado externo. Portanto,
quando a economia local ndo tem um bom desempenho, néo
ha outro mercado para apoiar esse setor. Ademais, em 2019, o
Brasil ainda reduziu sua j& pequena participacdo anterior de
mercado.

Japdo, Reino Unido, Canadd, Australia, Espanha,
india, Suécia e Coréia do Sul, a0 mesmo tempo em que
aumentaram suas industrias, também perderam participacao
no mercado global em compara¢do com o ano anterior. Por
outro lado, os EUA, Alemanha, Franga, China, Holanda, Itélia,
Suica e Dinamarca aumentaram sua participacao global.

4.3 O Mercado de Ciberdefesa e Ciberseguranca

Somente em 2015, os EUA investiram USD 75 bilhGes
em segurancga cibernética, e 0s gastos globais sdo estimados
em USD 1 trilh&o entre 2017 e 2021%. Esse gasto trilionario é
uma tentativa de “parar o sangramento” nao so de crimes, mas
também de espionagem e coercdo, praticada com o uso de
cibermeios e patrocinada por individuos, quadrilhas ou
Estados. Um pensamento comum é que na¢des como o Brasil,
com a escassez de recursos caracteristica de paises em
desenvolvimento ou emergentes, ndo serdo capazes de investir
o0 suficiente para ter a capacidade de protecdo adequada e
necessaria, e que assim ficardo, por muito tempo ainda, a
mercé de “cibersuperpoténcias” como EUA, China, Russia,
Reino Unido ou mesmo Franga.

15 Morgan, “Cyber Security Industry Outlook : 2017 to 2021.”
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O mercado brasileiro de ciberseguranca, em 2018, era
estimado em cerca de USD 2 bilhdes?®. Este valor é muito
menor que o dos EUA; na verdade, € desproporcionalmente
menor, considerando os tamanhos relativos das duas
economias e as perdas geradas por violacbes de
ciberseguranca. Portanto, o mercado brasileiro estd muito
provavelmente subestimado até agora, possivelmente devido a
falta de consciéncia situacional adequada sobre o tema. Isso
pode ter comecado a mudar com uma recente onda de
ciberataques de ponta, como o que paralisou o Superior
Tribunal de Justica, fechando o tribunal por mais de uma
semanal’. Com efeito, um atentado que ofendeu a soberania
brasileira, ao afetar a possibilidade de exercer uma
reconhecida “fun¢do elementar de Estado”, e envolveu o
Comando Cibernético Brasileiro (ComDCiber) e a Policia
Federal nas investigacoes®®.

Israel, Ird e Coreia do Norte, no entanto, demonstram
que é possivel para nagGes em estagios inferiores de
desenvolvimento “abreviarem” este novo dominio da
geopolitica e, assim, se tornarem atores relevantes no
ciberespaco. No entanto, os embargos internacionais ao Ird e a
Coreia do Norte limitam seu alcance no mercado global. Israel,
por outro lado, concentrou enormes investimentos realizados
em startups focadas em ciberseguranga, tendo se tornado o
segundo destino desse tipo de investimento no mundo®°.
Somente em 2015, 300 empresas de ciberseguranca ativas

16 Brigatto, “Tempest, Empresa de Seguranca Digital, Compra Integradora
EZ-Security.”

17 Lima, “Ataque Hacker No STJ: O Que Se Sabe Sobre o Maior Ataque
Da Historia”; Paganini, “Brazil’s Court System Shut down after a Massive
Ransomware AttackSecurity Affairs.”

18 Lima, “Ataque Hacker No STJ: O Que Se Sabe Sobre o Maior Ataque
Da Historia.”

19 Solomon, “Israel Wins Second-Largest Number of Cybersecurity Deals
Globally.”
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exportaram USD 3,5 bilhdes em software, 5% do mercado
cibernético mundial®®. Mas o mercado israelense é limitado
por sua proximidade politica com os EUA e seu confronto
historico com paises de maioria religiosa muculmana.

De olho neste mercado mundial em crescimento, 0
governo do Reino Unido publicou sua Estratégia de
Exportacdo de Ciberseguranca 2018. Possivelmente, o aspecto
mais relevante disso foi o reconhecimento oficial da
ciberseguranca como um mercado crescente que merece
atencdo oficial e esforcos diplomaticos.

O ritmo acelerado da mudanca digital traz uma grande
oportunidade de promover a experiéncia em
ciberseguranca do Reino Unido para os mercados
internacionais. Regimes de controle de exportacdo
robustos garantirdo que os direitos humanos sejam uma
parte essencial do processo.?

Embora indique restrigdes as suas agdes para mercados
especificos: “Em mercados prioritarios, o DIT [Departamento
de Comeércio Internacional] atuara como um consultor de
confianca para apoiar as empresas britanicas em licitacbes de
grandes oportunidades, principalmente vendendo para
governos estrangeiros e provedores de Infraestruturas
Nacionais Criticas (CNI)22,

Tendo uma industria de software consolidada, o Brasil
também poderia explorar o crescente mercado internacional de
ciberseguranca e ciberdefesa, tendo alguma vantagem
estratégica em relacdo aos britanicos, americanos e israelenses.

4.4 Oportunidade Estratégica

O mercado de produtos de defesa é muito
representativo na economia mundial. No entanto, como a

20 Azulai, “Israel Seeks Larger Slice of Security Market.”

21 UK-Department for International Trade, “Cyber Security Export
Strategy.”

22 UK-Department for International Trade.
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maioria dos produtos militares pode ser usada tanto para o
ataque quanto para a defesa, os exportadores desses produtos
devem ser seletivos com quem 0s compra; caso contrario, eles
podem vender um produto que poderd vir a ser usado contra
eles mesmos.

Cibervulnerabilidades também sdo responsaveis por
restricbes a aquisicdo e venda de produtos. Ja em 2001,
funcionarios da inteligéncia americana acreditavam “que
certos equipamentos e softwares importados da Russia, China,
Israel, india e Franca” estavam infectados com “dispositivos”
capazes de “ler dados e destruir sistemas”, embora essa
suspeita fosse dificil de provar®. Mais recentemente, hardware
falsificado foi identificado em sistemas adquiridos pelo
DoD?*. Um relatdrio da Comissdo Permanente de Inteligéncia
da Camara dos Estados Unidos em 2012 restringiu a compra
de equipamentos das empresas chinesas Huawei e ZTEZ,

Em 2015, Israel invadiu computadores russos e
identificou informagdes confidenciais dos EUA em bancos de
dados russos. Quando os israelenses informaram aos
americanos, as investigagcdes culminaram na proibicdo de
aquisicdo de software da empresa russa de ciberseguranca
Kaspersky?®.

Nem mesmo equipamentos fornecidos por empresas de
paises tradicionalmente neutros podem ser considerados
insuspeitos e inalcangaveis pelos tentadculos de paises
agressores. A empresa suica Crypto AG, fabricante de

2 Adams, “Virtual Defense.”

2 Lynn, “Defending a New Domain: The Pentagon’s Cyberstrategy.”

% Banach, “Investigative Report on the U.S. National Security Issues
Posed by Chinese Telecommunications Companies Huawei and ZTE.”

%6 Nakashima, “Isracl Hacked Kaspersky, Then Tipped the NSA That Its
Tools Had Been Breached”; Whittaker, “What Is Kaspersky ’ s Role in
NSA Data Theft ? Here Are Three Likely Outcomes A Bombshell News
Report on Kaspersky * s Alleged Involvement in the Theft of.”
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criptografos usados em mais de 120 paises, pertenceu, entre
1970 e 2018, a uma parceria altamente secreta entre a CIA e 0
servico de inteligéncia alemdo BND, quando os equipamentos
vendidos pela empresa eram sabotados para que aquelas
agéncias tivessem acesso as informacdes criptografadas por
eles?’. Russos e chineses, desconfiados da neutralidade da
empresa, nunca usaram seus dispositivos. E relevante notar
que os alemdes sairam da parceria na década de 1990,
temerosos das consequéncias de possiveis revelacdes publicas,
com 0s americanos permanecendo sozinhos na operagao ainda
por cerca de duas décadas mais.

Agora, o governo dos EUA acusa a Huawei, lider
mundial em telefonia 5G, de ter conexdes obscuras com a
inteligéncia chinesa. Os EUA argumentam que preferem o uso
de equipamentos da sueca Ericsson e da finlandesa Nokia,
mesmo que mais caros, e personalidades do governo norte-
americano até sugeriram a aquisicdo do controle acionario
dessas empresas?.

Os Estados Unidos também estdo pressionando seus
aliados a vetar o uso da tecnologia 5G chinesa. Em 2019, o
governo do Reino Unido anunciou que usaria a tecnologia 5G
da Huawei, embora limitando seu uso a areas ndo sensiveis.
Sob forte pressdo do governo dos EUA, em maio de 2020, o
Reino Unido anunciou a proibicéo total da empresa em redes
5G e 4G. A alemd Deutsche Telekom (32% estatal), respondeu
que excluir a Huawei de suas redes 5G seria 0 ‘Armagedom’
e, embora ndo restringindo sua participacdo, anunciou
recentemente que a Ericsson foi escolhida como sua
fornecedora de tecnologia 5G%°. Sob enorme pressdo dos EUA

27 Miller, “How the CIA Used Crypto AG Encryption Devices to Spy on
Countries for Decades - Washington Post.”

28 Kharpal, “US Should Take Stake in Nokia, Ericsson to Counter Huawei
in 5G: Barr.”

2 Petzinger, “Deutsche Telekom Describes Potential Huawei Ban as
‘Armageddon’ Scenario”; Alleven, “Deutsche Telekom Selects Ericsson
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em relacdo a participacdo da Huawei nas redes brasileiras, com
o embaixador dos EUA ameacando ‘“consequéncias”, os
militares brasileiros teriam dito ao seu governo que “a mesma
eventual exposicdo que o Brasil pode sofrer com a tecnologia
chinesa com a Huawei também ocorrerd com qualquer outra
empresa” . Na verdade, uma posicdo muito pragmatica,
considerando-se os casos Crypto AG, Cisco e Juniper.

Conforme detalhado em outro trabalho, armas cinéticas
geralmente podem ser usadas tanto defensivamente quanto
ofensivamente. Mas ndo as ciberarmas®. Assim, um software
defensivo jamais se tornaria um problema para 0s
exportadores, a menos que eles tivessem a intencdo de atacar
seus clientes algum dia. E ndo é provavel que seja o caso de
paises historicamente ndo-agressivos. Por outro lado, seus
clientes tenderiam a evitar produtos defensivos produzidos por
paises considerados agressivos (ou por paises com lagos
estreitos com esses), por temerem que pudessem deixar espaco
para permitir vulnerabilidades intencionais (backdoors) no
futuro. Novamente, esse nao parece ser 0 caso de nacdes nao-
agressivas.

Assim, o mercado internacional para esses produtos
torna-se virtualmente ilimitado para estados ndo-agressivos. E
é mais provavel que se beneficiem da confianca que
conquistaram nas ultimas décadas. Ou pelo menos podem
capitalizar a desconfianga acumulada por na¢des consideradas
ciberagressivas como EUA, China, Russia, ou mesmo Israel

for 5G RAN in Germany”; Ericsson, “Deutsche Telekom and Ericsson
Strengthen Partnership with 5G Deal - Ericsson.”
%0 Amado, Barreto, and Matsui, “O Recado Das Forcas Armadas Ao
Ministério Da Defesa Sobre 0 5G - Epoca”; Rosa and Antunes,
“Embaixador Dos EUA Alerta Que Se Brasil Permitir Chinesa Huawei No
5G Enfrentara ‘consequéncias’ - Jornal O Globo.”

31 Malagutti, Software Power: Um Olhar Brasileiro.
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ou Reino Unido (e os demais Five Eyes), devido ao seu
comportamento agressivo e sua proximidade com os EUA.

45 Conclusao

O mercado de internacional de produtos e servicos de
ciberseguranca e ciberdefesa oferece uma excelente
oportunidade a ser explorada por nagdes ndo-agressivas, que
poderia permitir o desenvolvimento de software, hardware e
servigos. Isso poderia mais do que justificar investimentos
estatais orientados por boas politicas publicas. Na economia
globalizada de hoje, toda nacéo terd interesses que conflitem
com pelo menos um dos citados paises com cultura agressiva.
Portanto, sentem a necessidade de proteger tais interesses de
acordo.

As politicas puablicas que visam incrementar as
capacidades de ciberseguranca e ciberdefesa nacionais podem
aumentar a resiliéncia e reduzir as perdas, compensando
parcialmente (se ndo totalmente) os custos dessas capacidades.
E se essas politicas forem elaboradas de uma forma que
também fomente uma indudstria de software vibrante e capaz,
podem consolidar um mercado de software e servicos de
ciberseguranca e ciberdefesa que gera empregos e receitas
muito superiores aos dos setores da industria de transformacéo
e do agronegocio. Com apoio diploméatico adequado para
explorar iniciativas comerciais internacionais, novos mercados
podem ser abertos e explorados por nacbes ndo-agressivas
enquanto desenvolvem suas proprias capacidades.
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5 Elevando o Software Power
Brasileiro

5.1 Introducéo

Ofensas cibernéticas, patrocinadas ou ndo por estados,
tornar-se-iam praticas corriqueiras. Qualquer nacdo que
pretenda evitar a coacdo ou ser prejudicada em negociacdes na
arena internacional, que pretenda melhorar sua capacidade de
ciberdissuasdo e de ciberresiliéncia, ou que queira disputar o
gigantesco mercado de produtos e servicos de ciberseguranca
e ciberdefesa deve enfrentar os desafios de como obter os
melhores resultados possiveis com politicas publicas
adequadas.

E isso nos remete de volta aos fundamentos da Teoria
da Dissuasdo: racionalidade no tocante a custo e valor.

5.2 O Caso em Favor da Ciberdissuasédo por Negacéo

Ciberdissuasdo por Medo apresenta  muitas
dificuldades inerentes. Todavia, a mais complexa talvez seja a
necessidade de capacidades ofensivas capazes de instilar medo
e infligir dor. Pode ser economicamente mais barata que a
Dissuasdo por Negacdo, mas dada a natureza efémera das
ciberarmas ofensivas e a dibia efetividade das mesmas contra
defesas capazes seu resultado € incerto.

Uma criteriosa andlise conceitual e um detalhado exame
dos dados empiricos corrobora nossa hipotese: o
desenvolvimento e implantagdo de ciberarmas
potencialmente destrutivas contra alvos protegidos
requerera recursos significativos, dados de inteligéncia
bastante especificos e dificeis de obter, e tempo para
preparar, langar e executar um ataque. (RID e
MCBURNEY, 2012)

Adicionalmente, o risco de descoberta (dos implantes
previamente instalados) que venha a gerar ataques
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preemptivos ou retaliatorios, ndo necessariamente de mesma
natureza, pode elevar seu custo final a niveis inaceitaveis.

Possivelmente, no entanto, o maior custo relativo a
Ciberdissuasao por Medo seja aquele relacionado aos valores
morais: ciberarmas ofensivas vao contra a cultura (estratégica
e institucional) de Estados né&o-agressivos. Estes
provavelmente ndo terdo a intencdo, nem o arcabouco legal,
para suportar 0 desenvolvimento, aquisicio  ou
desenvolvimento dessas ciberarmas ofensivas.

A Ciberdissuasao por Futilidade, por sua vez, somente
sera atingida se 0s oponentes perceberem que 0s custos das
ferramentas de ataque contra o dissuasor nao serdo
justificados. Assim, para impor a légica da futilidade, é
necessario "elevar a barra" dos custos dos oponentes,
tornando-os inaceitaveis ou inviaveis, ou ao menos nao
provendo suficiente retorno do investimento para justifica-los.

A  Ciberdissuasdo  por  Entranhamento  (ou
Embricamento), por sua parte, depende da criacdo de uma
interdependéncia do ciberespaco do dissuasor e do dissuadido
de tal monta que somente pode ser criada a longo prazo, e que
ainda assim somente sera aplicavel a uns poucos Estados-
alvos,

Por fim, a Ciberdissuasdo por Individualizacdo
demanda capacidades forenses e de inteligéncia muito
significativas, bem como a capacidade de impor sanc¢des no
contexto internacional, fora das fronteiras do dissuasor,

A Unica opcdo ldgica restante, entdo, é a
Ciberdissuasao por Negacéo, seja ela por meio da negacdo de
quaisquer beneficios ao oponente ou pela imposicdo de
elevados custos por meio de fortes defesas.

O desafio é criar ciberdefesas que incrementem a
negacdo de area e a resiliéncia, e que sejam suficientemente
efetivas para negar ao adversario o beneficio de um ataque a
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despeito da forca de suas cibercapacidades ofensivast. Ndo é o
caso de se pretender manter o inimigo fora das redes
defendidas, mas de tornar dificil (custoso) que ele atinja os
objetivos visados?.

Detectar e derrotar prepara¢des para o ataque tornam o
mesmo sem efeito. Mais ainda, defesas fortalecidas servem
para dissuadir, seja por serem percebidas pelo atacante como
muito efetivas ou por reduzirem a efetividade do assalto ao
ponto deste ser considerado uma forma ineficiente de uso de
recursos >,

5.3 Como Implementar Ciberdissuasédo por Negacédo?

Esta secéo, na forma de "propostas de politicas” (policy
briefing), contém recomendacGes para a aplicacdo de
elementos de todas as expressdes do poder nacional para
atingir o objetivo politico de desenvolver um Software Power
nacional capaz de evitar a coagdo por uma nacgdo estrangeira.
Em resumo, propostas para comporem uma macro-estratégia
(grand strategy) nacional.

As politicas propostas sdo um tanto independentes, e
cada uma pode ser implementada em diferentes niveis de
profundidade, considerando seus custos e o valor dos ativos
defendidos. Somadas elas podem prover um elevado grau de
Negacdo para o ciberespaco de qualquer nacéo.

Embora os contextos nacionais possam ser bastante
diferentes, recomendacdes genéricas sdo factiveis, aqui
agrupadas por area.

! Lynn, “Defending a New Domain: The Pentagon’s Cyberstrategy.”
2 Carr, “Cyber Attacks: Why Retaliating against China Is the Wrong
Reaction.”

3 Lukasik, “A Framework for Thinking About Cyber Conflict and Cyber
Deterrence with Possible Declaratory Policies for These Domains.”
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5.3.1 Avaliacéo Situacional

Em termos praticos, a dissuasdo cibernética € um
sistema bastante dindmico. Como tal, uma avaliagéo
situacional abrangendo o wuso de indicadores para a
compreensdo das capacidades e ameacas reais deve constituir-
se na etapa inicial de qualquer politica®.

Entendido o contexto especifico, a implementacédo das
cibercapacidades dissuasorias podera ser estruturada em
politicas especificas, estratégias, livros verdes e brancos,
normas, manuais, guias e, ao final, diretivas e atividades.

5.3.2 Arcabouco Legal

A busca por um arcabouco legal internacional é
essencial. Ela ¢, por 6bvio, muito dificil, ainda que necesséaria.
O sucesso obtido por Brasil e Alemanha na ONU a respeito da
privacidade no contexto imediato pés-Snowden é um sonoro
exemplo de como um momento politico particular pode ajudar.
Acordos podem ser implementados em foros mais limitados,
como nos casos da Convencao de Budapeste e do acordo Sino-
Russo, e entdo servirem de base para a posterior adeséo de
outros paises®. Embora de cumprimento dificil de verificar,
eles podem ao menos prover suporte para acfes diplomaticas
no caso de alguma das partes descumpri-los.

Em paralelo, é necessério trabalhar na infraestrutura
(arcabouco) legal nacional. Equalizar o cibercrime ao crime
comum (tipificar os crimes) é um bom comego. Isso evita a
ndo punicdo de ciberofensas devido a lacunas na legislacéo.
Mas, em seguida, € necessaria a implementacdo de legislacéo
especifica para o cibercrime. Adicionalmente, é necessario
adaptar a legislacdo nacional para permitir a coleta de
inteligéncia e evidéncias, bem como seu uso para suportar

4 Endsley, “Toward a Theory of Situation Awareness in Dynamic
Systems.”

5 Korzak, “The Next Level For Russia- China Cyberspace Cooperation ?”
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punicdes de perpetradores de crimes realizados no (ou com o
suporte do) ciberespaco. Embora dificilmente possam atingir
efeitos punitivos praticos, os indiciamentos de oficiais
chineses e iranianos pelo FBI proveem suporte politico para o
governo americano, tanto internamente como na arena
internacional.

Adicionalmente, a legislacdo relativa as concessodes
publicas (geralmente eletricidade, gés, agua,
telecomunicacdes, transporte publico e emissoras de radio e
TV) deve ser alterada para requerer que as empresas privadas
que as gerenciam implementem determinados niveis de
ciberseguranga em suas redes.

5.3.3 Uma Agéncia Nacional de Ciberseguranca

E necesséaria a criacdo de uma Agéncia ou Autoridade
Nacional de Ciberseguranca que seja o ponto focal da nacéo
para 0 tema e concentre as orientacfes e a¢fes nacionais no
tocante a ciberseguranga nos mais variados aspectos aqui
propostos.

Exemplos desse tipo de Agéncia podem ser a ACN
(Agenzia Cybersicurezza Nazionale) Italiana, a ANSSI
(Agence Nationale de la Sécurité des Systemes d'Information)
francesa, ou 0 NCSC (National Cyber Security Centre)
britnico. Em todos os casos, tais agéncias sao de natureza
civil, mas trabalham em coordenacédo com seus pares militares.
Outrossim, a Agéncia brasileira deve atuar em coordenagéo
com o ComDCiber, responsavel pela ciberdefesa nacional.

Dentre outras tarefas, essa agéncia deveria gerir um
Cyber Security Incident Response Team (CSIRT),
possivelmente o CTIR.Gov, hoje integrante do GSI, com
fungbes um pouco ampliadas.

A Agéncia também deve ser a responsavel pela
definicdo dos niveis e prazos de implementagdo das regras
estabelecidas tanto para o setor publico quanto para o setor
privado. Essas implementacOes deveriam ser regularmente
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avaliadas, acreditadas e certificadas por essa agéncia (ou por
uma certificadora credenciada por ela). Como contrapartida
pelos custos adicionais envolvidos, as companhias
compradoras de bens e servicos de cibersegurangca com
implementacdes acreditadas poderiam ser compensadas com
diferentes niveis de isengdes tributérias, para evitar que
aumentem Sseus precos para 0S usuarios. Ja& as empresas
fornecedoras de bens e servigos de ciberseguranca acreditados
poderiam gozar de pequenas margens de preferéncia nas
compras publicas desses itens.

A Agéncia também deve atuar na proposicdo de
curriculos escolares e académicos, no financiamento de
pesquisas aplicadas, e na promocdo de exercicios e
competicdes nacionais, bem como apoiar a participacdo de
equipes nacionais em eventos similares internacionais.

Outras funcOes dessa Agéncia devem ser as de suas
congéneres ja citadas.

5.3.4 Educacgao e Treinamento

Muitas ciberofensas tiram proveito de préaticas pobres
de seguranca pelos usuarios. Educar os usuarios nas melhores
praticas em seguranca cibernética elevaria os custos de muitas
das ofensas. Os empregados das empresas (e do governo)
deveriam ser retreinados em intervalos regulares, reforcando
suas habilidades e sua motivacdo.

O treinamento de investigadores especializados em
forense digital ndo vai, inicialmente, evitar ciberofensas, mas
tornara mais facil identificar seus perpetradores. Treinar
desenvolvedores de software na implementacdo de
arquiteturas de seguranca de sistemas também € essencial,
como o é treinar analistas de seguranca e a criacdo de CSIRTS.

Também €& necessario treinar hackers "chapéus
brancos" para aplicarem as técnicas dos adversarios contra as
redes defendidas, para testar suas vulnerabilidades antes que
as mesmas sejam exploradas pelo inimigo, atuando como 0s
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"times vermelhos" que simulam o inimigo em exercicios
militares, como os EUA e outros paises ja fazem °.

Também essencial é trabalhar nos curriculos de cursos
de mestrado em universidades, similarmente ao que ja fazem a
NSA americana e 0 GCHQ britanico, e enviar estudantes para
centros de pesquisa e universidades internacionais avancadas,
formando pesquisadores capazes de desenvolverem
ferramentas e técnicas de defesa cibernética. CompeticOes
anuais de seguranca cibernética, tanto em tecnologia quanto
em politicas, revelariam novos talentos, elevando também o
interesse pelo assunto e reforcando sua importancia para o
publico.

5.3.5 Implementacéo de uma Arquitetura de Seguranca

O conceito de arquitetura de seguranca aqui
apresentado engloba tanto as fronteiras quanto o interior das
redes.

Ferramentas de defesa automatizadas,
preferencialmente inteligentes e capazes de aprender,
necessitam ser adquiridas ou desenvolvidas. Essas ferramentas
constituiriam aquilo que se denomina defesas ativas, sendo
"parte sensores, parte sentinelas, parte atiradores" ’. Elas
devem englobar o escopo completo do modelo da cadeia
destrutiva cibernética. E assim ndo apenas trabalhar como uma
Linha Maginot nas fronteiras externas (interfaces) das redes
defendidas.

A elaboracdo de diretivas para sistemas de seguranca
padronizados, incluindo padrbes para a configuracdo das
ferramentas, podem ser um ativo de grande valor em termos
de tempo e efetividade, com rapida replicacdo de boas praticas.
Alvos de grande valor devem ser protegidos por ferramentas e
protocolos desenvolvidos para sua encriptagdo e para

® Lynn, “Defending a New Domain: The Pentagon’s Cyberstrategy.”
" Lynn.
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assegurar que eles ndo permanegam por muito tempo no
mesmo local, tornando-se alvos féceis, e os sistemas criticos
devem ser apartados sempre que possivel.

O uso de "times vermelhos" para aferir a seguranca dos
sistemas traria um duplo beneficio, assegurando tanto a
resiliéncia e confiabilidade dos sistemas quanto a prontiddo
dos proprios "times vermelhos".

Redes de computadores sdo essencialmente sistemas
descentralizados, onde a confianga € essencial 8. Protocolos
para gerenciamento de identidades integrados ao controle de
acesso, incluindo a autenticagdo, autorizacao, contabilizacéo e
responsabilizacdo devem ser implementados. Autenticagdo
identifica o usuario, e deve ser reforcada pelo uso de um
componente légico, como uma senha ou um dado pessoal, e
por um componente fisico (token, cartdo de acesso,
smartphone) ou biométrico (impressdo digital, palm vein,
imagem de iris ou retina, ou reconhecimento facial). Depois de
autenticado, 0 usuario precisa obter autorizacdo para acessar
0s ativos e servicos ou executar acBes na rede. A
contabilizacdo € obtida pelo registro dos recursos consumidos
e dos servicos utilizados, enquanto a responsabilizacéo é feita
com base nas a¢fes tomadas e nos ativos acessados na rede.

5.3.6 Preparacdo para Resposta e Resiliéncia

Dado que alguns atagues certamente serdo bem-
sucedidos, os defensores devem ter as habilidades e as
ferramentas para reconstituirem o que for destruido ou
danificado, e para executarem analises para o entendimento do
modus operandi das ferramentas de ataque, bem como dos
sinais de adverténcia que devem ter sido desconsiderados °. Os
defensores entdo deverdo ‘"ensinar" suas ferramentas

8 Grimaila, Mills, and Beeker, “Applying Deterrence in Cyberspace.”

® Lukasik, “A Framework for Thinking About Cyber Conflict and Cyber
Deterrence with Possible Declaratory Policies for These Domains.”
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defensivas, ou desenvolver (ou adquirir) novas, para reduzirem
a probabilidade ou efetividade de ataques similares futuros.

A resiliéncia pode ser obtida de muitas formas:
backups “quentes” (ou dindmicos), que permitem a criagéo de
pontos de recuperacdo sem a interferéncia na operacao normal
do sistema; "clusters passivos”, onde o sistema (ou sitio)
backup permanece em espera até ser ativado; "clusters ativos",
onde as mdltiplas instdncias do sistema processam
simultaneamente, possivelmente em diferentes sitios, e que
permitem “distribuicdo de carga™ para compensar a falha de
uma das instancias pelas demais; e "virtualizacdo™, criacdo de
maquinas virtuais, por meio de software, que agem como
computadores reais com um sistema operacional sobre o qual
sdo instalados os sistemas aplicativos, e que podem ser
dinamicamente movidas de um equipamento fisico para outro.

Utilizando-se instalagfes distribuidas aumenta-se o
numero de alvos, ao tempo em que a criacdo de instalacdes
“ilusorias” (ou falsas), atras das quais podem ser ocultadas
aquelas verdadeiras, pode enganar o0 oponente e prover
contrainteligéncia (por meio de "potes de mel”, ou honeypots).

Também dtil é a habilidade de se desconectar do
atacante durante os estagios iniciais de um ataque *°.

5.3.7 Adocao de Boas Praticas Internacionais

O proprio ciberespaco prové muitas fontes de
informacdo sobre boas préticas que podem e devem ser usadas.

Governos publicam politicas, estratégias, diretivas,
guias e relatorios em seus sitios oficiais. A Agéncia Europeia
para Seguranca de Redes e Informagdes (ENISA) tem guias e
recomendacdes em diversas linguas. O Centro Cooperativo de
Exceléncia em  Defesa Cibernética da OTAN
(NATO/CCDCOE) também prové bons textos contendo
andlises e recomendaces praticas.

10 Lukasik.
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Em seu "lado escuro™ (dark web) a Internet também
prové muitas informagOes e ferramentas para infiltragéo.
Algumas delas sdo gratuitas, mas outras, como
vulnerabilidades zero-day, podem custar dezenas de milhares
de dolares. Esses ativos devem ser monitorados e usados por
"chapéus brancos" e "times vermelhos" para testar as defesas
implementadas.

5.3.8 Desenvolvimento de Tecnologia Auténoma

Considerando-se que portas dos fundos (backdoors) de
fato existem, qualquer nacdo que pretenda estar segura no
contexto cibernético ndo pode confiar apenas em ativos
importados, a0 menos para seus sistemas criticos, a ndo ser que
seus codigos sejam abertos para inspecao.

H& uma argumentacdo consistente em favor do
desenvolvimento de uma distro Linux nacional, bem como de
alguns outros itens de software basico ou middleware para se
evitar a presenca de backdoors!!. Ndo obstante, nem todas as
tecnologias podem ser desenvolvidas por todos os paises.
Muitas ferramentas de software de alta qualidade para diversas
areas sdo de codigo aberto (open source), significando que seu
cddigo pode ser analisado para identificar falhas ou portas dos
fundos, e para assegurar que a versao executavel em uso
corresponda aquele codigo-fonte.

Mas ativos de software comercial, de cddigo néo
aberto, serdo crescentemente necessarios. Isso cria a
necessidade pelo desenvolvimento de capacidades técnicas e
meios para a avaliacdo e recusa de codigos de software tanto
para o setor privado quanto para aquele publico. E a aplicacdo
de sancdes a companhias de nagdes estrangeiras envolvidas em
atividades maliciosas deveria rapidamente persuadi-las no
sentido de que cooperarem com seus governos nao e do seu

11 Malagutti and Gama Neto, “Por Que o Brasil Deveria Adotar Uma Distro
Linux Propria?”
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melhor interesse econdmico®?. De fato, ap0s as revelagdes de
Snowden de que companhias como Google e Facebook, dentre
outras, trabalhavam com a NSA em atividades de vigilancia,
elas recuaram. Oito gigantes tecnoldgicas americanas,
incluindo as acima mencionadas e a Microsoft, criaram um
movimento denominado Reform Government Surveillance e
comecaram a pressionar o Senado norte-americano a impor
limites nos direitos de vigilancia do governo, em beneficio de
seus clientes (e embora nao publicamente comunicado, de seus
negocios)®3.

5.3.9 Desenvolvimento de Ferramentas e Técnicas
Forenses e de Atribuicdo

Procedimentos para investigacdo forense e atribuicao
devem ser desenvolvidos, melhorados e normatizados,
combinando diferentes técnicas dado que nenhuma
isoladamente vai funcionar para todos os ataques '*. Nesta
area, tanto a DARPA quanto o DHS americano estdo
desenvolvendo pesquisas para melhorar a habilidade do
governo de atribuir ataques e obstruir capacidades de
intrusos®®.

Capacidades de atribuicdo sdo mandatérias para
retaliacdo, embora isso esteja mais conectado a ciberdissuasdo
por medo que aquela por negacdo. Todavia, ndo se esta falando
aqui do uso da atribuicdo para aplicacdo de ataques
preemptivos ou retaliatorios, mas sim para a aplicacdo da lei e
de sancBes comerciais (no caso de empresas) ou diplomaticas

12 Adams, “Virtual Defense.”

13 Miller and Wyatt, “Tech Giants Issue Call for Limits on Government
Surveillance of Users.”

14 Grimaila, Mills, and Beeker, “Applying Deterrence in Cyberspace.”

15 US-DHS, “A Roadmap for Cybersecurity Research”; Lynn, “Defending
a New Domain: The Pentagon’s Cyberstrategy.”
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(no caso de estados). Outrossim, de Ciberdissuasdo por
Individualizacéo.

5.4 Conclusao

Este capitulo apresentou um pequeno conjunto de
propostas de politicas publicas correntemente em uso em
diferentes paises, e que poderiam ser implementadas no Brasil
de forma relativamente simples e rapida, em sua maioria.

Em sua totalidade, ainda que 0s custos possam
inicialmente parecer elevados, eles se tornam irrisérios quando
comparados ao custo e as perdas postos pela atual inacéo frente
ao crescente nimero de ciberofensas perpetradas no (ou contra
0) Brasil. Diante de perdas da ordem de USB 22 bilhdes anuais
para a economia nacional, a mera reducdo de 5% significaria
uma economia de mais de USD 1 bilh&o ao ano, o que, por si
s0, justificaria um enorme investimento no setor de produtos e
servigos de ciberseguranga e ciberdefesa.

Se considerarmos que a grande maior parte dos
ciberincidentes tem origem em ofensas de baixa complexidade
tecnoldgica, que exploram apenas o desconhecimento e
despreparo dos usuérios, as praticas aqui propostas tém o
potencial de atingirem resultados significativos bastante
rapidamente.

Se isso ja ndo fosse motivo bastante, ha que se recordar
que, como visto, ha ainda significativos ganhos de emprego e
renda associados ao setor, representando ganhos sociais
relevantes para qualquer pais.

Portanto, ha uma situacdo de crise e uma janela de
oportunidade associada. E um bom momento para contradizer
a famosa frase de Roberto Campos, “o Brasil ndo perde uma
oportunidade de perder uma oportunidade”, e “fazermos do
lim&o uma caipirinha”!
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6 Conclusobes

Este livro demonstrou que o Brasil, conquanto tenha
comecado a construir sua estrutura de ciberdefesa e
ciberseguranca em paralelo com a maioria de seus pares no
sistema internacional, investiu significativamente menos que
estes, e assim “perdeu o passo”, distanciando-se muito e
permitindo a criagdo de um gap em relagéo aos paises do “arco
do conhecimento” na area.

Para demonstrar isso, primeiro analisou-se a lacuna
entre as capacidades e o0s investimentos brasileiros e os de
outros paises com PIB comparavel, em termos de poder de
compra, mostrando que ela é crescente. Observou-se que a
prépria estrutura organizacional do Comando de Defesa
Cibernética, bem como o tamanho de seu efetivo e até mesmo
a subordinacao dele, diferem em muito do padrdo seguido pela
maioria dos paises, em boa medida refletindo a cultura
estratégica brasileira que evita a confrontacdo e o
empoderamento do Estado.

Em seguida, analisou-se a e-Ciber, demonstrando-se
que ela também difere muito de suas congéneres, e reflete
muito de nossa cultura e nossas tradigdes, evitando ser
assertiva, sem designar tarefas, recursos e prazos, e assim
sendo mais uma “carta de intencdes” do que um documento de
comunicacdo estratégica voltado a construir capacidades.

Depois, mostrou-se que a crescente demanda mundial
por produtos e servigos de ciberdefesa e ciberseguranga, aliada
a essa mesma cultura estratégica ‘“ndo-agressiva”, pode
representar uma enorme oportunidade estratégica para o pais.

Para que o Brasil possa explorar essa janela de
oportunidade estratégica que se apresenta, Sd0 necessarias
acOes imediatas e politicas publicas consistentes a curto, medio
e longo prazos. Varias dessas medidas foram apresentadas
aqui, com o objetivo de suscitar uma discussdo mais
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aprofundada, mas que ndo pode tardar, sob pena de perda da
janela de oportunidades agora existente.

As propostas apresentadas refletem acfes em diversas
areas, 0 que caracteriza a necessidade de formulagdo de uma
verdadeira “politica nacional” apoiada em uma genuina
“estratégia nacional”, que determine objetivos, meios e
recursos, de forma a direcionar esforcos, dirimir davidas e
mitigar riscos e conflitos.

Parafraseando Winston Churchill, esse conjunto de
propostas “ndo significa o fim. Nem sequer o comego do fim.
Talvez, o fim do comeco” de um debate mais embasado e
focado no desenvolvimento de cibercapacidades nacionais
que, além de nos permitirem nos defendermos melhor, podem
nos permitir ocupar um lugar mais relevante no cenario
internacional, e elevar o perfil de emprego e renda de nossa
populacdo. Alea jacta est (a sorte esté lancada)!
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